
 Netbillتنظیمات میکروتیک برای اتصال به راهنمای 

 

1 www.Netbill.ir 

 

 

 

 

 

 

 میکروتیکتنظیمات  راهنمای

 برای اتصال HotSpotدرحالت  

 Netbill افزار رمبه ن

 

 

 

 

 1392 بهار  3/1 نگارش

 مسعود فاضلی،  مهدی قنبری: گان تهیه کنند

 

 



 Netbillتنظیمات میکروتیک برای اتصال به راهنمای 

 

2 www.Netbill.ir 

 



 Netbillتنظیمات میکروتیک برای اتصال به راهنمای 

 

3 www.Netbill.ir 

 

 ك٢شسز ٗكبٓت

 

   MIKROTIK HOTSPOT GATEWAY ----------------------------------------------------------------------------- 6 

 اٌٗبٛبر HOTSPOT ---------------------------------------------------------------------------------------------------- 6 

 ّ6 ------------------------------------------------------------------------------------------------------ ىیًشٝریٕ ث٠ اسػب 

 ٕیُزاس ٛب INTERFACE 7 -------------------------------------------------------------------------------------------- ١ب 

 یٕسٜظ     DNS ---------------------------------------------------------------------------------------------------------- 8 

 ٟ8 ---------------------------------------------------------------------------------------------------------- عیسش یاٛذاص سا 

 ریسیٗذ HOTSPOT --------------------------------------------------------------------------------------------------- 11 

 13 ------------------------------------------------------------------------------------------------------------     ٢ٖٗ ٌٛبر 

       WALLED GARDEN IP LIST ----------------------------------------------------------------------------------- 14 

 غلحبر ًشدٙ یاخشػبظ HOTSPOT ---------------------------------------------------------------------------------- 15 

 ٗبریسٜظ RADIUS ث٠ اسػبّ یثشا NETBILL -------------------------------------------------------------------------- 15 

 ٗشثٞـ ٗبریسٜظ WEB PROXY ُضاسش یٟس٠ یثشا LOG BROWSE URL --------------------------------------------- 16 

 یٕسٜظ SNMP طجز ٝ یٟس٠ یثشا GRAPH ------------------------------------------------------------------------------ 18 

 

  



 Netbillتنظیمات میکروتیک برای اتصال به راهنمای 

 

4 www.Netbill.ir 

 

 :ایٚ سا١ٜ٘ب  ٙػلائٖ  ٝ ٌٛبر ثٌبس سكش٠ دس ٛٞضز

 

ٌٛش٠ ٢ٖٗ =    

 

 سٞػ٠=    

 

 

 سٞؾیحبر سا١ٜ٘ب

 

 .ٗطخع ضذٟ اسز()دس ایٚ سا١ٜ٘ب ٜٗٞی اغٔی ثب ػلاٗز-۱

 
 . ٛ٘بیص دادٟ ضذٟ اسز()ثب ػلاٗز ١ٜٞٗبصیش -۲

 

 . ٗطخع ضذٟ اسز( )ثب ػلاٗز ضٞد ٗی١ب ٛ٘بیص دادٟ (صیشٜٗٞ)ٜٗٞی سٕٞ ٠ً دس ٝاهغ صیش -۳

 
 .ضٞد ٗیٛ٘بیص دادٟ ()ثب ػلاٗز  ١ب غلح٠ٗٞسدی دس  ١بی ًٔیي-۴

 

 

 

 

 

دس ٗیٌشٝسیي  HotSpotدس ایٚ ٗسشٜذ سؼی ضذٟ ١ٜٞٗبی ًبسثشدی ػ٢ز ساٟ اٛذاصی سشٝیس   

 .آٗٞصش دادٟ ضٞد
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MikroTik  یي سشٝس ٗجشٜی ثشKernel  ٓیًٜٞس اسز ٠ً ثش سٝی یيPC  دبیذاس اسز ًبٗلاًٗؼ٘ٞٓی هبثْ ٛػت ٝ سشٝیس د١ی ث٠ غٞسر  .

... ٝ  Hotspot , VPN Server ( PPPOE , PPTP , L2TP ) دآٙ ٗبٛٚ ی١ب سیسشٝایٚ اسز ٠ً اًظش  MikroTik ی١ب یطیٍٝیٌی اص 

ٝ ث٠ ١٘یٚ دٓیْ ٛیبصی ث٠ لای٠ ١بی ثبلاسش ٛذاسد ٠ً ایٚ خٞد ٗوذاس هبثْ سٞػ٢ی دس ثبلا ثشدٙ ًیلیز ٝ  سدیدز یٕاٛؼبٕ  Layer3 ١٘چٜیٚ Layer2ٝ  یثشسٝ

Performance داسد سیصسب سشٖیس . 

ثذٝٙ ٛیبص ث٠ ١یچ ٠ُٛٞ ) اص سشػز ثٞر ثبلا ٝ ػٌ٘ٔشد خٞدًبس  ثٞدٟ ٝ هٞیی سٝسش MikroTik. دبیذاسی آٙ اسز MikroTik ی١ب یطیٍٝیٌی دیِش اص 

Login ثش خٞسداس اسز (ی یب اسشبسر ًشدٙ ١ش ٛٞع سشٝیس . 

داخٔی آٙ ٝ ساثف ٝیٜذٝصی اسائ٠ ضذٟ ث٠ ١٘شاٟ  Telnet  ٝSSH  ٝWeb serverسا ث٠ ٝسی٠ٔ  MikroTik سٞاٙ یٕػلاٟٝ ثش دسششسی ٗحٔی 

MikroTik  ٕث٠ ٛبWinbox سٜظیٖ ًشد . 

 Mikrotik HotSpot Gateway  

Hotspot  س ٝاهغ د. اٛذ ضذٟٗشػْ  ضج٠ٌث٠  یٕس یة ای یًبثْث٠ غٞسر  ٠ً ییٝسش١بیًبٗخ یثشااسز  یػٕ٘ٞ یدسششسٛوك٠  ىیHotspot ٙیثشا یاٌٗب 

 .آٝسد یٕث٠ ٝػٞد  ضج٠ٌػ٢ز اسػبّ ث٠  ًبسثشاٙ (Authenticate) یسٜغاػشجبس

اسز  یًبفهف ف. ضٞد یٕ یٗؼّ٘ٞ ًبسثشاٙ یثشا ضششیةثبػض س٢ٞٓز  ٠ًاسز  ًبسثشخبظ س٘ز  ٗبریسٜظ ایٛذاضشٚ ث٠ ٛشٕ اكضاس ٝ  اصیٙ Hotspotخبظ  یطیٍٝ

 ، ضٞد یٕكشسشبدٟ  Hotspotثش اسسبّ غلح٠ ٝة ث٠  یٗجشٚ یدسخٞاسزٗشٝسُش  ثبصًشدٙثب ،  ٝػٞد داضش٠ ثبضذ Internet Browser ىی ًبسثشدس س٘ز 

Hotspot  ٕكشؼ  شیحسا ث٠ غلح٠  ١ب دسخٞاسزس٘بServlet Page or Login Redirect Page  ٕ(اسز سییسؾكشؼ هبثْ  شیحكح٠ ظ. )ًٜذ ی 

خشٝع ١ٖ  یثشا. ضٞد یٕ Redirect ث٠ غلح٠ دٓخٞاٟ ًبسثش یسٜغثؼذ اص اػشجبس  .اسز ٠ً٘ٔ ػجٞس ٝ یًبسثشٛبٕ كشؼ ٗؼ٘ٞلا ضبْٗ كشٕ دسخٞاسز  شیحكح٠ ظ ،

 .ًٜٜذسا اٛشخبة  Logout ضٞد یٕثبص  Popupث٠ غٞسر  ٠ً Statusاسز اص غلح٠  یًبف

 اٌٗبٛبر Hotspot  

 NetBill سشٝس Radius ایٝ  ىیًشٝریٕخٞد  یسٝضذٟ  ػبدیا یٗحْ سیسبةیدثب اسشلبدٟ اص  ًبسثشاٙ یاػشجبسسٜغ

  NetBill  سشٝس Radius ایٝ  ىیًشٝریٕخٞد  یسٝضذٟ  ػبدیا یٗحْ سیسبةیدثب اسشلبدٟ اص  ًبسثشاٙ یحسبثشس

( یسٜغثذٝٙ اػشجبس  ١ب ریسباص  یثؼؽث٠  یدسششس) Walled-garden سشٖیس

 اسػبّ ث٠ ٗیٌشٝسیي 

    .یًٕٚ یٕ اسشلبدٟٝ ػ٢ز اسػبّ ث٠ سیسشٖ ػبْٗ ٗیٌشٝسیي اص آٙ  یًٕٚ یٕسا داٛٔٞد  Winboxاص ٗسیش صیش ٛشٕ اكضاس  ًبس یسبدٍ یثشااثشذا 

http://Netbill.ir/files/winbox.exe 

 .یًٕٚ یٕثشای اسػبّ ث٠ ٗیٌشٝسیي ٗبٜٛذ ضٌْ صیش ػْ٘  Winboxثؼذ اص دسیبكز 



 Netbillتنظیمات میکروتیک برای اتصال به راهنمای 

 

7 www.Netbill.ir 

 

 

ٝ سایب٠ٛ خٞد سا ٛیض ثب یي ًبثْ ضج٠ٌ ث٠ ١٘بٙ  Hubswitchٗیٌشٝسیي سا ث٠ یي  Deviceثبیذ  دیضٞ یٕاُش اٝٓیٚ ثبس اسز ٠ً ث٠ ٗیٌشٝسیي ٝغْ   

 .ًٜیذ Loginث٠ آٙ  MAC Addressثب اسشلبدٟ اص  Winboxسٞئیچ ٝ یب ٗسشویٖ ث٠ سایب٠ٛ خٞد ٝغْ ًٜیذ ٝ ثب اػشای ٛشٕ اكضاس 

 

 یًبسثش١ب ٠ً Local یدٕٝٝ ٗشػْ اسز  ٛششٛزیاث٠  ٠ً Publicی ىی دیداس اصیٙ (Interface) ضج٠ٌ ًبسرث٠ حذاهْ دٝ  Hotspot یاٛذاصساٟ  یثشا

Hotspot ١ش  یسٝ .ث٠ آٙ ٗشػْ ضٞٛذInterface ٙىیكوف  یاٛذاصساٟ  اٌٗب Hotspot سشٝس ٝػٞد داسد .

  ٛبٕ ُزاسیInterface  ١ب 

ٝ دیِشی سا ثشای اسػبّ  Public IPسا ث٠ ٗبٜٛذ صیش یٌی سا ثشای اسسجبـ ثب ایٜششٛز  ether1   ٝether2 ی١ب Interface ، ٟػ٢ز ػُٔٞیشی اص اضشجب

 .یًٕٚ یُٕضاسی  ٛبether1-Wan ٝ  ether2-Lanٕث٠ سشسیت ثب ٛبٕ  Localًبسثشاٙ 
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ٗبٜٛذ ضٌْ صیش   Add    ضذٟ ٝ ثب ًٔیي ثش سٝی  IP  Addressاثشذا ٝاسد  ١IP  ٝGatewayب ثشای سٜظی٘بر  Interfaceثؼذ اص ٛبٕ ُضاسی 

( یٕدٟ یٕ ١IPب  Interfaceث٠ 

 

  ٖسٜظیDNS 

ٝ  یًٕٚ یًٕٔیي  Settingsسا اٛشخبة ًشدٟ ٝ سذس دس ًبدس ثبص ضذٟ سٝی  DNSُضی٠ٜ  IPٗبٜٛذ سػٞیش اص ٜٗٞی  DNS Serverثشای سٜظیٖ 

Primary DNS   ١٘چٜیٚ  95.82.56.2سا ٝSecondary DNS   ٝاسد ًشدٟ ٝ ُضی٠ٜ 4.2.2.4 ساAllow Remote Requests  سا

 .یٕصٙ یٕسیي 

 

 ساٟ اٛذاصی سشیغ 

ًٔیي  Hotspot Setupسٝی  Serversدس دٜؼشٟ ثبص ضذٟ دس سشثشٍ  IP Hotspotٗكبثن ضٌْ صیش اثشذا سٝی  Hotspotثشای ساٟ اٛذاصی 

. ثبضذ یٕ ٠ًether2-Lan دس ایٜؼب  یًٕٚ یٕاٛشخبة   Hotspotٗٞسد ٛظش سا ػ٢ز ساٟ اٛذاصی  Interfaceحبّ دس ایٚ هس٘ز  ٕ،یًٚ یٕ
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ٛ٘بیص  ثبضذ یٕ ٠ً/24 دس ایٜؼب  IPسا ث٠ ١٘شاٟ ٗحذٝدٟ  IP ، Interface LANآدسس  Set Hotspot address for interfaceدس هس٘ز 

 .یًٕٚ یًٕٔیي   Next، ٗكبثن ضٌْ صیش سٝی د١ذ یٕ

 

ٛ٘بیص  ثبضذ یٕ  ٠ً/24 دس ایٜؼب  IPسا ث٠ ١٘شاٟ ٗحذٝدٟ  IP ، Interface LANآدسس  Set Pool for Hotspot addressدس هس٘ز 

 .یًٕٚ یًٕٔیي   Next، ٗكبثن ضٌْ صیش سٝی د١ذ یٕ

 

 .یًٕٚ یًٕٔیي  Nextٝ سٝی  یًٕٚ یٕاٛشخبة  noneسا  Hotspot SSL Certificateدس ایٚ هس٘ز ٗكبثن سػٞیش 
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 .یًٕٚ یًٕٔیي   Nextدس هس٘ز صیش ١ٖ سٝی 

 

 Setup DNS configuration  

 .یًٕٚ یًٕٔیي  Next، سٝی  ثبضذ یٖٛٝ ٛیبصی ث٠ سـییشار  یٕا داد٠ًٟ دس ٗشاحْ هجْ اٛؼبٕ  ثبضذ یٕ DNSایٚ هس٘ز ٗشثٞـ ث٠ سٜظی٘بر 

 

 DNS name of local server  

 .ًٔیي ًٜیذ Next، ایٚ ٗوذاس سا ٛیض خبٓی س١ب ًٜیذ ٝ سٝی  اٛشخبة ًٜیذ   Hotspotسشٝس  DNSٛبٗی سا ثشای  دیسٞاٙ یٕدس ایٚ هس٘ز 
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. ضذٟ اسز یاٛذاصساٟ  Hotspot اًٜٞٙ

 MikroTikاص  IP ىیُشكشٚ  یثشا ی١ٖٙهشاس داسد ٝ  ىیاسٞٗبر یسٝ یٕسٜظكشؼ  شیحث٠ غٞسر  .دیدٟاٛؼبٕ  سا TCP/IP ٗبریسٜظ دیثب ٛزیًلادس س٘ز 

IP Pool ثبٛذ اص  ید٢ٜبث٢شش دس ٗٞسد  ریسیٗذ یثشا ضٞد یٕ یٟسٞظ یّٝ ًٜذ یٕ ریًلبIP ىی. دیًٚاسشلبدٟ  ىیاسشبر IP  دس سٛغInterface Local  ث٠

 ةٟ ٠ً ٝسشیًبٗخ ىی یسٝٗشٝسُش  ًشدٙثب ثبص  دیسٞاٙ یٕ .دیثذٟسا   MikroTik سشٝس DNS ٝ Gateway د،یدٟاخشػبظ  ٛزیًلا ضج٠ٌ ًبسر

Interface local ْدیضٞٗٞؾٞع ٗك٘ئٚ  یٙاضذٟ اسز اص  ٗشػ. 

. دیدسآ شیٛ٘بث٠  Login Hotspot ییخٞضبٗذُٞغلح٠  دیثب 

. ضٞد یٕ ػبدیا ىیٛبٕیدث٠ غٞسر   IP  Firewall  NATدس هس٘ز  NATثش  یٗجزسّٝ  ىی ًبسثشاٙكشؼ دس ١ِٜبٕ اسػبّ  شیحث٠ غٞسر 

 ٗذیشیز Hotspot  

. دیًٚسا اٛشخبة  Hotspotهس٘ز  IP یٜٗٞاص  Winboxدس ٛشٕ اكضاس 

 

ثب ٝ  یًٕٚ یٕسا ٗطب١ذٟ  hsprof1ٝ ٗطخػ٠  Address Poolثب  ether2-Lan سٝی hotspot1ایؼبد ضذٟ ثب ٛبٕ  Hotspotدس ایٜؼب سشٝس 

 .یٕدٟ یٕسـییش  999سا ث٠ سؼذاد  Addresses Per MAC ًٔیي سٝی آٙ ٗوذاس
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 .ًٜذ Authenticateسا  MAC Address ، 999ثشٞاٛذ سؼذاد  ٠ًHotSpot  ثبضذ یٕایٚ ُضی٠ٜ ثذیٚ ٗؼٜی  

سذس  .دیًٚ یٕ ػبدیاٗخشٔق  ٗبریسٜظثب  یّدشٝكبٗظبّ ض٘ب چٜذ  یثشا .ًٜذ یٕ ػبدیاٗخشٔق  یسشٝس١ب١٘ضٗبٙ  ٗبریسٜظ یثشا یاٌٗبٙ Profiles ٠ٛیُض

 ٗبریسٜظاص  یاسیثسآٙ  یسٞاداضز  دیٛخٞاٟػذاُب٠ٛ ١ش سشٝس  یٕسٜظث٠  یاصیٙٝ  دیدٟ یٕثبضذ اسػبع  یّٗب ٠ً ًذإسا ث٠ ١ش  Hotspotٗخشٔق  یسشٝس١ب

.  رػب اٛؼبٕ خٞا١ذ ُشف ی١ٖٙدس  Hotspot یاسبسٝ  یدیًْ

 .یًٕٚ یٕ آٗبدٟ Radius NetBillػ٢ز سٜظی٘بر ثب سا آٙ  hsprof1 یّدشٝكبًٔیي سٝی  اة٠ٛٞ٘ٛ  یثشا

 .یًٕٚ یٕسا كؼبّ  HTTP PAPكوف ُضی٠ٜ ٠ً  دیًٚ یٕسا ٗطخع  ًبسثشاٙ یسٜغٛٞع اػشجبس  Loginدس هس٘ز 

 . ٠ً كؼبّ ًشدٙ آٙ اخشیبسی اسز ثبضذ یٕ Hotspotٗشثٞـ ث٠ رخیشٟ ٛبٕ ًبسثش ٝ سٗض ػجٞس ١ِٜبٕ ٝسٝد دس ثبس اّٝ ثشای ًبسثشاٙ  Cookieُضی٠ٜ 

 

سشٝس  Radiusاص  یَٛاًبٛز یثشا چٞٙ .٠ٛ ای ًٜذاسشلبدٟ  Radiusاص  یحسبثشسٝ  یسٜغاػشجبس  یثشاسشٝس  یٙا ٠ً دیًٚ یٕٗطخع  Radiusدس هس٘ز 

سشٝس خٞد  Radius ٗبریسٜظقجن  دیثبهس٘ز سا  یٙا .اسز ٢ٗInterim Updateٖ هس٘ز  ٌٛش٠ دیثضٙسا  Accounting ىیر دیثب دیًٚ یٕاسشلبدٟ 

١ب دس ٛشٕ اكضاس  Online User سزیّض٘ب اص  یًبسثش١ب ، دس ؿیش ایٚ غٞسر یٕدٟ یٕدهیو٠ هشاس  3ایٚ ٗوذاس سا ثشاثش  ٠ًNetBill ثشای اسسجبـ ثب  دیدٟاٛؼبٕ 

Radius  ١ٜٞص ٗشػْ ١سشٜذ ٠ً یحبّدس  ضٞٛذ یٕحزف .

سا ثشای  Hotspotٗطخػ٠  NAS Port Typeاص هس٘ز  (Ethernet)ٝ اٛشخبة ُضی٠ٜ  Use RADIUSثب كؼبّ ًشدٙ  RADIUS سشثشٍدس 

 .یًٕٚ یٕسٜظیٖ  NetBillاسػبّ ثب 
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 ٢ٖٗ ٌٛبر 

. اسز Login Pageٝة  ١بی كبیْهشاس ُشكشٚ  ٌٗبٙ HTML Directory ُضی٠ٜ Generalدس هس٘ز 

 ًشدٙ ًذیثب ٛحٟٞ  ثبیذ ُضی٠ٜ ایٚاسشلبدٟ اص  ثشای .داضش٠ ثبضٜذ ٗشلبٝسی ١بی Hotspot Login Page ٗؼضای سشٝس١بی ٠ًٝػٞد داسد  اٌٗبٙ ایٚ ثٜبثشایٚ

. ثبضیذآضٜب  Winbox یبٝ  FTP اصثب اسشلبدٟ  Mikrotikدس  ١ب كبیْ

. ًٜیذسا ٗحذٝد  Hotspotسشٝس  یي ًْثبٛذ  د٢ٜبی ٠ًٝػٞد داسد  اٌٗبٙ ایٚ Rate limitدس هس٘ز 

. ًٜیذسا ٗطخع  Hotspot ایٚسشٝس ٗٞسد اسشلبدٟ  دشًٝسی سٞاٛیذ ٗی  HTTP Proxyدس هس٘ز 

. ًٜیذٗخشٔق اسشلبدٟ  سشٝس١بی ثشایٗخشٔق  ١بی دشًٝسیاص  سٞاٛیذ ٗیدس 

 Hosts  : دس ایٚ هس٘ز ًٔی٠ ًبسثشاٙ داخْ ضج٠ٌ ٗب ٠ً دطزHotspot Server  ٟضٞٛذ یٕهشاس داسٛذ ٛ٘بیص داد. 

Active  : د١ذ یٕسا ث٠ ض٘ب ٛطبٙ  ُشید دیٗقث٠ ١٘شاٟ اقلاػبر  یٙآٛلا یًبسثش١ب سزیّدس ایٚ هس٘ز. 

. دیایٕث٠ ض٘بس  Hotspot ی١ب هس٘ز یٙسش ٢ٖٗاص  یىی IP Bindingsهس٘ز 

. دیًٚ دسىسا  One to one NATث٠ ٛبٕ  یٗل٢ٕٞ دیثبهس٘ز  یٙا یسیادٍی یثشا

 ضٞد یٕساٟ اٛذاصی  Hotspotٛػت  ١٘شاٟ ث٠ً٠  DHCP Serverٝ یب ای٠ٌٜ اص  سز Hotspotدس سٛغ  IP ىی دیثب Hotspotاسسجبـ ثب  یثشا ًبسثش

IP َ١ش سٞاٛذ یٕ ًبسثشٝػٞد ٛذاسد  یآضإٗٞسد  یٙا یثشا .سدیث IP ٟكوف  ًٜذسز  یدٓخٞا ٝDNS  ،Gateway  سا سشٝسHotspot ٟسیؽدس . )دثذ 

سا ث٠  ١ب دسخٞاسز Hotspotٝ  سسٜذ یٕ Hotspotثبضٜذ ث٠  ٠ً IPحبلا ثب ١ش  ١ب خٞاسزدس  یس٘بٕ( ددادٟ ٛخٞا١ذ ش شیٛ٘ب Loginغلح٠  ٛػٞسریا

Login Page  ٗشح٠ٔ ٝسٝد سا دطز سش ثِزاسد ٝ ث٠ اغكلاح  ریٗٞكنثشٞاٛذ ثب  ًبسثشاُش  د١ذ یٕاسػبعAuthenticate  ضٞد اص آٙ دسHotspot ىی 

IP  یٙا ٠ً د١ذ یٕاخشػبظ  ًبسثشث٠ IP  ّٗؼبدIP ث٠  ىیسٌٚ یٙا .ٙٗطبث٠ آ آضاٗبًاسز ٠ٛ  ًبسثشOne to one NAT ٗط٢ٞس اسز. (Universal 

Client  ٖدس ( ضٞد یٕ دٟیٛب١ٕHotspot ٕ١ش سٞاٛذ ی IP اسز یًبسثشد اسیثس ریهبثْ یٙاد١ذ ٝ  سییسؾث٠ غٞسر سشاٛسذشٛز  اس یآدسس .
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سا ثب آدسس دٓخٞاٟ  To Addressٝ  دیثِزاس یخبّسا  Address دیًٚسا ٗطخع  ًبسثشآدسس   MAC. دیًٚ ًبس IP Bindingsثب  دیسٞاٙ یٕ اًٜٞٙ

. داضز دیٛخٞاٟ  IP Conflictث٠ ٛبٕ  یٗطٌْدس  .ٝغْ خٞا١ذ ضذ ضج٠ٌدٓخٞاٟ ض٘ب ث٠  IPثبص ثب  ًٜذسز  ١٠ًٖ  ١IPش  ًبسثش. دیًٚ یُٙضیػب

: ٗخشٔق ٝػٞد داسد Typeس٠ ٛٞع  .دیًٚ یٕسٜظ سا آٙ دیسٞاٙ یٕ دیا ًشدٟ Bind ٠ً ١IPش  یسٝ ًشدٙ ىیًْثب  ٠ًاسز  ًبسثشاسػبّ  ٢ٗTypeٖ  ٌٛش٠

 Regular  

. ضٞد سب ٝاسد ضٞد یسٜغاػشجبس  دیثب ًبسثش ٠ًكشؼ  شیححبٓز 

 Bypassed  

 .یسٜغآدسس سا داضز ٝاسد ضٞد ثذٝٙ ُزس اص ٗشح٠ٔ اػشجبس  یٙا یًبسثشاُش  یػٚی .ًٜذ یٕخلاظ  یسٜغاػشجبس  دیمسا اص  ًبسثش ٠ً

 Blocked  

. ٝغْ ضٞد سٞاٛذ یٖٛ ًبسثشٝ  ًٜذ یٕ ث٠ًٞٔسا  ًبسثش ٠ً

ٗسشویٖ ٝ دائٖ ایٜششٛز  غٞسر ث٠لاُیٚ ًٜذ  ١Hostِٜبٗی ٠ً ثخٞا١یٖ ث٠ ًبسثشی ٗسشویٖ دسششسی ث٠ ایٜششٛز ثذ١یٖ ٝ ثذٝٙ ای٠ٌٜ دس  IP Bindingsدس 

 .یًٕٚ یٕصیش ػْ٘  غٞسر ث٠داضش٠ ثبضذ 

 .ٗٞسد ٛظش ٛیض اٛؼبٕ د١یٖ  IP / MACثب ًٔیي ساسز ثش سٝی  Hostدس هس٘ز  یٕسٞاٙ یٕآجش٠ ایٚ ًبس سا ٛیض 

 .یٕدٟ یٕٗسشویٖ ٝ دائٖ ایٜششٛز  غٞسر ث٠ًشدٙ ث٠ آٙ  Bindثب  سدیٍ یٕهشاس   Hostًبسثشاٙ  سٞئیچ١ٖ دس ١٘بٙ  NetBillچٞٙ  ٗظبّ ػٜٞاٙ ث٠

 Walled Garden IP List  

سا ثذٝٙ ُزس اص ٗشح٠ٔ اػشجبس  سشٖیس سیٗذضذٟ سٞسف  فیسؼش ی١ب IP ای ١ب ریسبث٠  ًبسثشاٙ یدسششساػبصٟ  ٠ًاسز  Walled-garden ُشیدهس٘ز ٢ٖٗ 

 سٗض ػجٞسٝ  یًبسثشٛبٕ  ًشدٙث٠ ٝاسد  یاصیُٙضاسضبر  ًشدٙ چيض٘ب ٝ  ریسباسػبّ ث٠  یثشا ًبسثشاٙ ٠ً دیًٚاػ٘بّ  یٗبریسٜظ دیسٞاٙ یٕ ٗظبّ .د١ذ یٕ یسٜغ

...  ایٛذاضش٠ ثبضٜذ ٝ 

، ثشای ایٚ  ضٞٛذ Authenticateدس سٛغ داخٔی ضج٠ٌ خٞد داسیٖ ٝ لاصٕ ٛیسز ٠ً ًبسثشاٙ ثشای اسػبّ ث٠ آٙ  Localیي سشٝیس ٝة سشٝس : ٗظبّ  ػٜٞاٙ ث٠

 .یًٕٚ یٕصیش ػْ٘  غٞسر ث٠ًبس 
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سا داسد  (ٟداخٔی ضجي IPا ٗوػذ سٛغ ة)، دسخٞاسز سشٝیسی اص ١٘بٙ سٛغ  داخٔی ضج٠ٌ IPسٛغ  ٗجذأ اص٠ً اُش ًبسثشی  یٕا ُلش٠دس سػٞیش كٞم : ٌٛش٠  

 .ٛذاضش٠ ثبضذ HotSpot Serverدس   Authenticate ث٠ث٠ آٙ دسششسی داضش٠ ثبضذ ٝ ٛیبصی 

 یسٜغسٝش اػشجبس  ٠ً یضشـث٠  د١ذ یٕسا ٛطبٙ  ١ب آٙ یاٛوؿباػبسٟ دادٟ ضذٟ ث٠ ١٘شاٟ صٗبٙ  ی١ب یًٞىكؼبّ ٝ  ی١ب یًٞىاص  یسزیّ ٠ً Cookies رٝ اٗب هسٖ

. خٞا١ذ ثٞد یخبّ غٞسر یٙا سیؽدس  دیثبش ًشدٟسا اٛشخبة  یًٞىثب 

 غلحبر  ًشدٙ اخشػبغیHotspot  

سب  دیثب ٗسٔ٘بً) ًشدٟسا اػ٘بّ  سارییسؾ دیًٚٗشػْ ضذٟ غلحبر سا داٛٔٞد  Winboxساثف  ایٝ  FTP میقشاص  دیثب Hotspotغلحبر  ًشدٙ یاخشػبظ یثشا

غلحبر  دیسٞاٙ یٕ یساحزدس غٞسر ثشٝص ١ش ٠ُٛٞ اضشجبٟ ث٠  دیٛجبشِٛشاٙ  .دیدٟهشاس  یاغْغلحبر  یػبٝ سذس غلحبر سا ث٠ ( دیثذاٙ HTMLصثبٙ  یحذٝد

. دیًٚ یُٙضیػبكشؼ سا  شیح

  سٜظی٘برRadius  ثشای اسػبّ ث٠NetBill  

 دس،  یًٕٚ یًٕٔیي     سٝی  Radius رٗبٜٛذ ضٌْ صیش اص هسٖ NetBillث٠  Mikrotik Hotspot RAS Serverثشای سٜظیٖ اسسجبـ 

. ثبضذ یٕ 172.20.20.2ثبیذ ثبضذ ٠ً دس ایٜؼب  NetBillسشٝس  ١IP٘بٙ  Address، ُضی٠ٜ  یًٕٚ یٕسا اٛشخبة  Hotspotُضی٠ٜ  Serviceهس٘ز 

. ٛیض ٝاسد ًٜیذ NetBillسٞػ٠ ًٜیذ ٠ً ایٚ ٠ً٘ٔ سٗض سا ثبیذ دس . یًٕٚ یٕاٛشخبة  NetBillثب  Mikrotikیي ٠ً٘ٔ سٗض ثشای اسسجبـ  Secret ردس هسٖ

Timeout  3000سا ثشاثش ms   یٕدٟ یٕهشاس  ٝSrc.Address   ٙ١٘بIP ٕثبضذ یٕ ىیًشٝری. 
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 .یٕدٟ یٕهشاس  1700سا ثشاثش  Port سٗوذا ١Incomming٘چٜیٚ ٗكبثن ضٌْ صیش ثب ًٔیي ثش سٝی ُضی٠ٜ 

 

  سٜظی٘بر ٗشثٞـWeb Proxy  ثشای س٢ی٠ ُضاسشLog Browse URL  : 

 .یًٕٚ یٕسا سٜظیٖ  IP  Web proxy  Web Proxy Settingsاثشذا ٗكبثن سػٞیش صیش 

 

ٜٗ٘ٞع  Web Proxyداخٔی خٞد سا ث٠  Source Address، دس ایٜؼب دسششسی ؿیش اص یًٕٚ یًٕٔیي  سٝی ُضی٠ٜ  Accessسذس اص سشثشٍ 

 .یًٕٚ یٕ

 

ٗبٜٛذ . ١ذایز ضٞٛذ Web Proxyسؼشیق ًٜیٖ ٠ً ًبسثشاٙ ثؼذ اص اسػبّ ث٠  Redirect NATیي  IP  Firewall  NATحبّ ثبیذ اص هس٘ز 

 .یًٕٚ یٕسػٞیش صیش ػْ٘ 
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  ٖسٜظیSNMP  ثشای س٢ی٠ ٝ طجزGraph  

سا اٛشخبة ٝ ث٠  SNMPُضی٠ٜ  IPث٠ ٗبٜٛذ سػٞیش صیش اص ٜٗٞی  NetBillدس  Graphػ٢ز س٢ی٠ ٝ طجز ُضاسضبر  SNMPثشای ساٟ اٛذاصی ٝ سٜظیٖ 

 .ًٜیٖ ٗیكوف خٞاٛذٛی اؾبك٠  SNMPیي  Addٗبٜٛذ سػٞیش ثب ًٔیي ثش سٝی 

 

 

 .ًٜیٖ یٕآٛشا كؼبّ  Enabledٝ كؼبّ ًشدٙ ُضی٠ٜ  SNMP Settingدس ٗش ح٠ٔ ثؼذ ٗبٜٛذ ضٌْ صیش ثب ًٔیي ثش سٝی 
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