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 :ػلائن  ٍ ًىات تىاس سفتِ دس ًَضتي  ایي ساٌّوا 

 

ًىتِ هْن =     

 

 تَجِ=     

 

 

 تَضیحات ساٌّوا

 

 .هطخع ضذُ است()دس ایي ساٌّوا هٌَی اغلی تا ػلاهت-۱

 
 .است ًوایص دادُ ضذُ ()تا ػلاهت هٌَّاصیش -۲

 

 . هطخع ضذُ است( )تا ػلاهت ضَد هیّا ًوایص دادُ (صیشهٌَ)هٌَی سَم وِ دس ٍالغ صیش -۳

 
 .ضَد هیًوایص دادُ ()تا ػلاهت  ّا غفحِهَسدی دس  ّای ولیه-۴

 

 

 

 

 

دس هیىشٍتیه آهَصش دادُ  VPNهٌَّای واستشدی جْت ساُ اًذاصی سشٍیس دس ایي هستٌذ سؼی ضذُ   

 .ضَد
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 ِهمذه 

 

MikroTik  یه سشٍس هثتٌی تشKernel  لیٌَوس است وِ تش سٍی یهPC  پایذاس است واهلاًهؼوَلی لاتل ًػة ٍ سشٍیس دّی تِ غَست  .

... ٍ  Hotspot , VPN Server ( PPPOE , PPTP , L2TP ) دآى هاًي یّا سیسشٍایي است وِ اوثش  MikroTik یّا یطيیٍیىی اص 

ٍ تِ ّویي دلیل ًیاصی تِ لایِ ّای تالاتش ًذاسد وِ ایي خَد همذاس لاتل تَجْی دس تالا تشدى ویفیت ٍ  سدیپز یماًجام  Layer3 ّوچٌیي Layer2ٍ  یسٍتش

Performance داسد سیثتا ستنیس . 

تذٍى ًیاص تِ ّیچ گًَِ  )اص سشػت تَت تالا ٍ ػولىشد خَدواس  تَدُ ٍ لَیی سٍتش MikroTik. پایذاسی آى است MikroTik یّا یطيیٍیىی دیگش اص 

Login تش خَسداس است (ی یا استاست وشدى ّش ًَع سشٍیس . 

داخلی آى ٍ ساتط ٍیٌذٍصی اسائِ ضذُ تِ ّوشاُ  Telnet  ٍSSH  ٍWeb serverسا تِ ٍسیلِ  MikroTik تَاى یمػلاٍُ تش دستشسی هحلی 

MikroTik  تِ ًامWinbox تٌظین وشد . 

 
 هیىشٍتیه وِ اهىاًاتی VPN Server  وٌذ هیفشاّن 

 NetBill سشٍس Radius ایٍ  نیوشٍتیمخَد  یسٍضذُ  جادیا یهحل سیتابیدتا استفادُ اص  واستشاى یاػتثاسسٌج

 NetBill  سشٍس Radius ایٍ  نیوشٍتیمخَد  یسٍضذُ  جادیا یهحل سیتابیدتا استفادُ اص  واستشاى یحساتشس

 
  ُسشیغ اًذاصیسا 

   .میوي یم استفادٍُ جْت اتػال تِ سیستن ػاهل هیىشٍتیه اص آى  میوي یمسا داًلَد  winboxاص هسیش صیش ًشم افضاس  واس یسادي یتشااتتذا 

  

http://netbill.ir/files/winbox.exe 

 .میوي یمتشای اتػال تِ هیىشٍتیه هاًٌذ ضىل صیش ػول  Winboxتؼذ اص دسیافت 

 

ٍ سایاًِ خَد سا ًیض تا یه واتل ضثىِ  Hubswitchهیىشٍتیه سا تِ یه  Deviceتایذ  دیضَ یماگش اٍلیي تاس است وِ تِ هیىشٍتیه ٍغل  

  Loginتِ آى MAC Addressتا استفادُ اص  Winboxتِ ّواى سَئیچ ٍ یا هستمین تِ سایاًِ خَد ٍغل وٌیذ ٍ تا اجشای ًشم افضاس 

 .وٌیذ

 

http://netbill.ir/files/winbox.exe
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 وِ Local یدٍمٍ هتػل است  ًتشًتیاتِ  وِ Public ینی دیداس اصیى (interface) ضثىِ واستتِ حذالل دٍ  VPN Server یاًذاصساُ  یتشا

 .ٍجَد داسد VPN Server نیفمط  یاًذاصساُ  اهىاى Interfaceّش  یسٍ .تِ آى هتػل ضًَذ LAN یواستشّا

 

  ًام گزاسیInterface  ّا 

ٍ دیگشی سا تشای  Public Ipیىی سا تشای استثاط تا ایٌتشًت  ، سا تِ هاًٌذ صیش ether1   ٍether2 یّا Interface ، ُاضتثاجْت جلَگیشی اص 

 .میوي یماسی گز ًام  ether1-Wan ٍ ether2-Lanتِ تشتیة تا ًام  Localاتػال واستشاى 

 

هاًٌذ ضىل  Add ضذُ ٍ تا ولیه تش سٍی  IP  Addressاتتذا ٍاسد  IP  ٍGatewayّا تشای تٌظیوات  Interfaceاسی تؼذ اص ًام گز

 .میدُ یم IPّا  Interfaceصیش تِ 
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  تٌظینDNS  

ٍ  میوي یمولیه  Settingsسا اًتخاب وشدُ ٍ سپس دس وادس تاص ضذُ سٍی  DNSگضیٌِ  IPهاًٌذ تػَیش اص هٌَی  DNS Serverتشای تٌظین 

Primary DNS   ّوچٌیي  95.82.56.2سا ٍSecondary DNS   ٍاسد وشدُ ٍ گضیٌِ  4.2.2.4ساAllow Remote Requests  سا

 .میصى یمتیه 

 

 

  تٌظیواتIP Pool  جْت ساُ اًذاصیVPN  

داسین وِ اص هٌَی سوت چپ تا ولیه تش سٍی گضیٌِ  IP Poolاتتذا ًیاص تِ یه  PPTP & PPPoE VPN Serverتشای تٌظین ٍ ساُ اًذاصی 

IPPool  تِ هاًٌذ ضىل صیش یه سًجIP  وِ ایي  وٌین هیتؼشیفIP غَست تِّا Dynamic  فمط دس صهاى اتػال واستش جْت تشلشاسی استثاط تِ آى واستش

 .ضَد هیاختػاظ دادُ 

 
 

  تٌظیواتNAT جْت ایٌتشًت داس ًوَدى سًج  دس هیىشٍتیهIP Pool 

NAT  یاNetwork Address Translation ل یه ضثىِ ایي اجاصُ سا هی دّذ وِ اص خیه استاًذاسد دس ایٌتشًت است وِ تِ واهپیَتش ّای دا

 NAT Gatewayتایذ دس ضثىِ داخلی یه ػذد  NATتشای ایجاد . س تشای استثاط خاسجی استفادُ وٌٌذيتشای استثاط داخلی ٍ اص یه سًج دی IPیه سًج 

 .گیشدداضتِ تاضین وِ تشجوِ آدسسْا دس آى غَست 
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ٍجَد داسد  NATًَع  2دس ول 

 SRCNAT  یاSource Nat  

دس ایي حالت ّش پىتی  .تشجوِ وٌین Valid IPیه ضثىِ داخلی سا تِ یه  Invalidّای  IPوٌین وِ هی خَاّین  ٍلتی استفادُ هی Natاص ایي فشم 

ػىس ایي ػول تشای پىت ّایی وِ تِ پىت ّای لثلی . هی ضَدتشجوِ گطتِ ٍ تش سٍی ایٌتشًت اسسال  Valid IPآى تِ یه  IPتشسذ  gatewayوِ تِ 

Reply هی ضًَذ غادق است ٍ ػىس ایي ػول غَست هیگیشد  .

 DSTNAT  یاDestination Nat 

 Valid IPدس ایي ػول . خَد لاتل دستشسی لشاس دّین publicسا تشای ضثىِ  privateسا ٍلتی اًجام هی دّین وِ تخَاّین یه ضثىِ  NATایي فشم 

.  تشجوِ هیىٌین Invalid IPخَد سا تِ 

 Redirect Nat  ٍMasquerade Nat  

Redirect  ٍMasquerade  یه ًَع خاظdstnat  ٍsrcnat است .Redirect  یه ًَع اصdstnat  است وِ ًیاصی تِ تؼشیفto-

address  ًذاسد ٍ تٌْا ضٌاساًذىInterface  ٍ ٍسٍدی وافی استMasquerade  یه ًَعsrcnat  است وِ ًیاصی تِ تؼشیفto-address 

 addّای  IPدس سًج  IPتِ ایٌتشفیس ّا هتػل هیگشدد ّش  IPدس ایي حالات دیگش فشلی ًذاسد وِ چِ . ًذاسد ٍ تٌْا هؼشفی یه ایٌتشفیس خشٍجی وافی است

-webت خاظ است وِ تیطتش تشای اػوالی ًظیش تشای فشستادى ول تشافیه تِ یه پَس to-portفیلذ  Redirectدس . ػول هی وٌذ Interfaceضذُ تِ 

proxy استفادُ هی ضَد .

 .جاد ضذُ هی پشداصینای IP Poolوشدى ایٌتشًت تشای سًج  NATصیش تِ  تِ تػَیشدس ایي لسوت تا تَجِ  NATحال پس اص دسن هفَْم 

 .ولیه هی وٌین NAT Rouleجْت افضٍدى  تش سٍی گضیٌِ  NATٍ ٍسٍد تِ سشتشي  IPFirewallاتتذا اص هٌَی سوت چپ تا ولیه تش سٍی 

 . وٌینٍاسد هی CIDRضذُ سا تػَست  تؼشیف IP Poolآدسس هحذٍدُ  Src. Addressسا اًتخاب ًوَدُ ٍ دس لسوت  srcnatگضیٌِ  Chainدس لسوت 

 
ولیه هی وٌین، حال تا ایي واس واستشاى پس اص  OKتش سٍی  masqueradeٍ اًتخاب گضیٌِ  Actionپس اص اًجام هشاحل فَق تا هشاجؼِ تِ سشتشي 

 .اتػال ایٌتشًت خَاٌّذ داضت
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  تٌظیواتPPP  جْت ساُ اًذاصیPPTP & PPPoE Server  

یا تا  Profilesٍ اًتخاب سشتشي  PPPاص هٌَی سوت چپ تا ولیه تش سٍی گضیٌِ  PPTP & PPPoE VPN Serverتشای تٌظین ٍ ساُ اًذاصی 

Add   وشدى یهProfile  جذیذ ٍ یا تا ٍیشایصDefault Profile  تٌظین آى تِ هاًٌذ ضىل صیش یه ٍProfile  ِجْت اختػاظ تPPTP & 

PPPoE Server  وٌین هیٍ اتػال واستشاى ایجاد. 

 
 

سا ًیض  Mikrotikد خَ IPدس ایي لسوت . ) ًَیسین هی Tunnelسا جْت تشلشاسی  Address Poolاٍل  Local Address  ،IPدس لسوت 

 (لشاس داد  تَاى هی

 .وٌین هیتؼشیف ضذُ سا اًتخاب (  IP Poolًام )  VPNتا ولیه تش سٍی هٌَی وطَیی تاص ضذًی گضیٌِ  Remote Addressدس لسوت 

وِ دس ایٌجا   Mikrotikخَد  IPاٍل  Tabدس  Mikrotikخَد  DNS Cacheاًذاصی  ُتِ دلیل سا DNS Serverدس لسوت 

 DNSتا اگش صهاًی  ًَیسین هیدیگش جْت اطویٌاى  DNSٍ تا ولیه تش سٍی هٌَی تاصضذًی دس صیش آى یه  ًَیسین هیسا  تاضذ هی  192.168.0.1

Cache   هیىشٍتیه اص واس افتاد اص آىDNS دٍم استفادُ وٌذ. 

دس غفحِ تاص ضذُ تٌظیوات سا  PPP Autentication & Accountingتا ولیه تش سٍی  Secretsّوچٌیي هطاتك تػَیش صیش دس سشتشي 

 .وٌین هیاػوال 
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 ّای پشٍتىلدس هَسد  هختػش یتَضیح PPTP  ،L2TP  ٍPPPoE  

 L2TP  ،PPTP  ،  PPPoEػثاستٌذ اص ضًَذ هیاستفادُ  VPN تِ دستشسی تشای وِ ّایی پشٍتىل تشیي ػوذُ

 

 پشٍتىلPPTP 

 طشیك اص ّا آىتثادل  تشای IPسا تِ غَست  PPP پشٍتىل ّای فشین وِاست  PPP پشٍتىلاص  ای یافتًِمطِ تِ ًمطِ، تخص تَسؼِ  Tunneling پشٍتىل

 .استفادُ گشدد ًیض LAN-to-LAN اص ًَع خػَغی ّای ضثىِدس  تَاًذ هی پشٍتىل ایي. وٌذ هی وپسَلِ، سشایٌذ یهتَسط  ایٌتشًتهاًٌذ  IP ضثىِ یه

PPTPاستثاط یه TCP  سا(ِاستثاط یه و Connection Oriented  هٌتظش پىتتَدُ ٍ پس اص اسسال Acknowledgment  هاًذ هیآى )تشای 

 ػوَهی هسیشیاتی وشدى وپسَلِ هؼٌیتِ  وِ  Generic Routing Encapsulation(  GRE)ضذُ تَسط  وپسَلِ PPP ّای فشینتًَل ٍ  ًگْذاسی

 .دستيداسا ُ ًیضٍ فطشدُ ضذى سا  سهضًگاسی لاتلیت  PPP ضذُ وپسَلِضوٌاً اطلاػات . وٌذ هیاطلاػات استفادُ  وشدى Tunneling تشایاست، 

 

 پشٍتىل L2TP 

 یافتِتَسؼِ  سیسىَ ضشوتتَسط  وِ PPTP ٍ  ( L2F) Layer 2 Forwarding ّای پشٍتىلاست اص  تشویثی L2TP پشٍتىل

سا  PPP ّای فشین وِاست  ضثىِ پشٍتىل ًَػی L2F ٍ  PPTP - L2TP هَجَد دس ٍغیاتخع تْتشیياست اص  تشویثی پشٍتىل ایي. است

 وپسَلِ ATM یاٍ   X.25،Frame Relay تش هثتٌی ّای ضثىِ تشای ایيٍ ػلاٍُ تش  ایٌتشًتهاًٌذ  IP ّای ضثىِ سٍیاسسال تش  تشای

 .وٌذ هی

L2TP ّای پیغام سشی یهتًَل اص  ًگْذاسی تشای L2TP  ٍپشٍتىلاص  ًیض UDP غَست تثادل اطلاػات تِ پشٍتىلConnection 

Les  ِدسیافتپس اص اسسال اطلاػات هٌتظش  و Acknowledgment استفادُ  وٌذ هیفشؼ  سسیذُ، تِ همػذ  ٍ اطلاػات سا ضَد ًوی

 .وٌذ هی

 

 پشٍتىلPPPoE  

Pont-to-Point Protocol over Ethernet   ِّای پشٍتىلاص دستِ  آیذ هیٍ ّواًطَس وِ اص اسن آى تش  تاضذ هی 2یه پشٍتىل لای PPP  

 .است

PPPoE   یه پشٍتىل ّای خاغیتتواهی PPP ِسا داسد اها تا ایي خػَغیت وِ تش سٍی ضیى Ethernet تَاًیذ هییؼٌی ضوا . ًیض لاتل اجشاست 

اتذاع ضذُ است وِ  UUNET تا ّذف تجاسی دًیا یؼٌی ISP ل تَسط اٍلیيایي پشٍته .داضتِ تاضیذ 2سا تش سٍی لایِ  PPTP ّایی هاًٌذ واًىطي  استثاط
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آى ٍ  Isolation یىی تِ دلیل, وٌٌذ هیّا تیطتش اص ایي پشٍتىل استفادُ  ISP هؼوَلا .لاتل دستشس است RFC2516 اطلاػات واهل ایي پشٍتىل تا

 .نًیاص تِ ووتشیي تٌظیوات سوت هطتشتِ دلیل  دیگشی

 

 .وٌذ هیهشحلِ ولایٌت سا تِ سشٍس هتػل  4وِ طی . ست DHCP ّواًٌذ   PPPoEاغَل واس 

1. PPPoE Active Discovery Initiation (PADI) 

 

  .ًوایذ هیٍ اػلام آهادگی  دّذ هیسا جَاب  Broadcast سشٍس ایي وِ  اص طشف ولایٌت دس ضثىِ هٌتطش ضذُ  Broadcast  ایي دسخَاست تِ غَست

2. PPPoE Active Discovery Offer (PADO) 
 

وِ حاٍی پیطٌْادی تشای تشلشاسی . وٌذ هیاسسال  Packet یه سشٍس خَد تِ  MAC Address تا روش Broadcast اسسالاص  ولایٌت پس 

 .استثاط است

3. PPPoE Active Discovery Request (PADR) 
 

 هسائلی ًظیش تَاًذ هیوِ ضشایط هَسد تَافك . فشستذ هی ولایٌتتِ اص سشٍس دس غَست تَافك ضشایط یه تائیذیِ  PPPoE Server پیطٌْاد اسسالپس اص 

 Authentication Protocol یا فؼال تَدى یا ًثَدى Encryption تاضذ. 

 
4. PPPoE Active Discovery Session-confirmation (PADS) 

 

 .ضَد هیٍ استثاط تشلشاس  وٌذ هیدسخَاست ولایٌت سا تا یه تائیذیِ لثَل  PPPoE Server ٍ دس هشحلِ آخش

 .است Broadcast ٍ اهىاى اسسال LAN ٍجَد یه PPPoE تا تشسسی هَاسد فَق خَاّین دیذ وِ لاصهِ تشلشاسی یه استثاط 

 Interfaceدس لسوت . وٌین هیولیه  ADDسٍی گضیٌِ  PPPoE Serverتِ هاًٌذ تػَیش صیش اص سشتشي  PPPoEتشای ساُ اًذاصی سشٍیس 

 .وٌین هیسا اًتخاب  ether2-Localتِ هاًٌذ تػَیش  PPPoEاصی سشٍیس جْت ساُ اًذ

 

 .فؼال تاضذ PAPفمط گضیٌِ  Authenticationتَجِ وٌیذ وِ دس لسوت  

 
 

ٍ اًتخاب  Enabledٍ فؼال وشدى گضیٌِ  PPTP Serverتا ولیه تش سٍی گضیٌِ  Interfaceدس سشتشي  PPTP Serverتشای فؼال وشدى 

Profile Default  ٌِفمط اًتخاب گضی ٍpap  اص لسوتAuthentication  سشٍیسPPTP Server  وٌین هیسا ساُ اًذاصی. 
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ٍ اًتخاب  Enabledٍ فؼال وشدى گضیٌِ  L2TP Serverتا ولیه تش سٍی گضیٌِ  Interfaceدس سشتشي  L2TP Serverتشای فؼال وشدى 

Profile Default  ٌِفمط اًتخاب گضی ٍpap  اص لسوتAuthentication  سشٍیسL2TP Server   وٌین هیسا ساُ اًذاصی .

 
 

  تٌظینSNMP  تشای تْیِ ٍ ثثتGraph  

سا اًتخاب ٍ تِ  SNMPگضیٌِ  IPتِ هاًٌذ تػَیش صیش اص هٌَی  NetBillدس  Graphجْت تْیِ ٍ ثثت گضاسضات  SNMPتشای ساُ اًذاصی ٍ تٌظین 

 .وٌین هیفمط خَاًذًی اضافِ  SNMPیه  ADDهاًٌذ تػَیش تا ولیه تش سٍی 

 
 

 .وٌین هیآًشا فؼال  Enabledٍ فؼال وشدى گضیٌِ  SNMP Settingدس هش حلِ تؼذ هاًٌذ ضىل صیش تا ولیه تش سٍی 
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  تٌظیواتRadius  ِتشای اتػال تNetBill  

 دس، میوي یمولیه  سٍی  Radius تاص لسنیش صهاًٌذ ضىل  NetBillتِ  Mikrotik HotSpot RAS Serverتشای تٌظین استثاط 

. تاضذ یم 172.20.20.2تایذ تاضذ وِ دس ایٌجا  NetBillسشٍس  IPّواى  Address، گضیٌِ میوي یمسا اًتخاب  HotSpotگضیٌِ  Serviceلسوت 

. ًیض ٍاسد وٌیذ NetBillهِ سهض سا تایذ دس تَجِ وٌیذ وِ ایي ول. میوي یماًتخاب  NetBillتا  Mikrotikیه ولوِ سهض تشای استثاط  Secret تدس لسن

Timeout  3000سا تشاتش ms  میدُ یملشاس  ٍSrc. Address  ّواىIP تاضذ یم نیت وشٍیم. 

 

 .میدُ یملشاس  1700سا تشاتش  Port سهمذا Incommingّوچٌیي هطاتك ضىل صیش تا ولیه تش سٍی گضیٌِ 
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  تٌظیوات هشتَطWeb Proxy  تشای تْیِ گضاسشLog Browse URL 

 .میوي یمسا تٌظین  IP  Web proxy ) Web Proxy Settingsاتتذا هطاتك تػَیش صیش 

 

 Web Peoxyداخلی خَد سا تِ  Source Address، دس ایٌجا دستشسی غیش اص میوي یمولیه  سٍی گضیٌِ  Accessسپس اص سشتشي 

 .میوي یمهوٌَع 

 

. ّذایت ضًَذ Web Proxyتؼشیف وٌین وِ واستشاى تؼذ اص اتػال تِ  Redirect NATیه  IP  Firewall  NATحال تایذ اص لسوت 

Redirect  یه ًَع اصdstnat  است وِ ًیاصی تِ تؼشیفto-address  ًذاسد ٍ تٌْا ضٌاساًذى ایٌتشفیس ٍسٍدی وافی است دسRedirect  فیلذto-

port  تشای فشستادى ول تشافیه تِ یه پَست خاظ است وِ تیطتش تشای اػوالی ًظیشweb-proxy  ُضَد هیاستفاد  .

 میوي یمهاًٌذ تػَیش صیش ػول 

 

تا ایي . ًَیسین هیسا  8080یؼٌی  Web Proxyّواى پشت  To Portsٍ دس لسوت  وٌین هیسا اًتخاب  Redirectگضیٌِ  Actionدس سشتشي 

 .ضَد هیاسجاع دادُ  Web Proxyواستشاى تِ  ّای دسخَاستواس تواهی 
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 Topicsٍ اص لسوت  وٌین هیجذیذ ایجاد  Rouleیه   Addهاًٌذ تػَیش صیش تا ولیه تش سٍی   System  Loggingسپس اص لسوت 

هثال  ػٌَاى تِیه ًام  Perfixسا اًتخاب وٌیذ، دس لسوت  Debug!دیگش ایجاد ٍ گضیٌِ  Boxٍ تا ولیه تش سٍی پیىاى صیشیي یه  web-proxyگضیٌِ 

Netbill  ٌِسا ٍاسد وٌیذ ٍ ّوچٌیي تا اًتخاب گضیRemote  دسAction  تا ولیه تش سٍی ٍOk  یهRoule  وِ  این وشدُایجادLog !Debug 

Web Proxy  ِتِ  وٌذ هیسا تْی ٍRemote  دّذ هیاسجاع. 

 

سا ٍاسد  Netbillآدسس  Remote Addressسا اًتخاب وشدُ ٍ دس لسوت  Type: remoteیش صیش هاًٌذ تػَ Actionحال اص سشتشي 

 .وٌین هی

 


