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 علائم  و نکات بکار رفته در این راهنما :

 

 

 مهمنکته   -  

 

 =  توجه 

 

 

 توضیحات راهنما

 

 مشخص شده است. (  ) در این راهنما منوی اصلی با علامت -１

 

 نمایش داده شده است . (  ) با علامت ،منوزیر  -۲

 

 مشخص شده است. ( (  با علامت قرار میگیرد که در واقع زیر )زیرمنو(دوم  منوزیر  -3

 

 .ندشده انمایش داده  ( کلیک های موردی با علامت )  -۴
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 مقدمه 

 
NetBill  از سه سامانهSQL Server  ، Web Server  وRADIUS Server  .تشکيل شده استCD  همزمان سه سامانه ، نصب

سامانه فوق آماده نمود. بديهي است براي براي يکي از سه را  NetBillميتوان  نيازمندي هاي سيستمبه  توجه بافوق را بر روي يک سيستم نصب ميکند. 

د قرار هاي جدا و متعدد )از هرکدام چند نسخه جهت استفاده بصورت پردازش توزيع شده( Serverهاي با بار بالا ميتوان اين سه سامانه را بر روي  محيط دا

بصورت خودکار  NetBillانحصارا توسط نرم افزار ،  ينداين فرآر دنيا ها توزيع نمود. در حال حاضر د Serverتا به اين صورت بتوان بار پردازشي را بين اين 

 انجام شده و نرم افزارهاي مشابه چنين قابليتي ندارند.

بايسررت برراي تن رريم آن سررامانه ويرراي  شررده ترا آن سررامانه بطرور صررحي  وارد مرردار  هرر يررک از سره سررامانه فروق داراي فايلهرراي اصررلي هسرتند کرره مري

 و مسير فايلهاي اصلي هر سامانه آورده شده است: شود. در زير نام

  سامانهRADIUS Server 

  سامانهWeb Server  

  سامانهSQL Server 
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 /etc/netbill.conf 

 
 SQL Serverيرررا  Server Radius بخرررواهيم از آن برره  نررروان و اينکررره NetBillبرررا توجرره بررره نررروز اسررتفاده از  فايرررلدر ايررن 

ذيررل مشرراهده  جرردول راسررتهرراي موجررود در فايررل فرروق را در سررتون سررمت . پارامترتفرراوت خواهنررد داشررتپررارامتر هرراي درون آن ،  اسررتفاده نمررا يم

مرواردي کرره نيرراز برره همچنررين   بررر آن  رووه. شررده اسررتارا رره  ا هررر پرارامتر در جرردول سررمت چر همچنررين توضرري  مختصرري در رابطرره بررمينما يرد و 

نکترره قابررل توجرره ايررن اسررت کرره متفييرهرراي ايررن فايررل برره سرره دسررته يررم. ه ابررا ذکررر شررماره آن تشررري  نمررودادامرره توضري  بيشررتري دارنررد را نيررز در 

String  (رشته اي )  ،Boolean  (و منطقي ) Number  ( ددي  ).تقسيم مي شوند 

1) db_name                            ="netbill" 

2) db_username                     ="root" 

3) db_password                     ="rootpass" 

4) db_host                             ="localhost" 

5) auth_timeout                     =60 

6) stop_timeout                     =300 

 

7) start_timeout                    =60 

8) use_syslog                      =false 

9) log_acct                           =false 

10) log_event                         =true 

11) log_sqlerr                        =true 

12) log_saferun                     =true 

13) log_kill                            =true 

14) log_nas                           =false 

15) log_sms                           =true 

16) log_cron                         =true 

17) auth_cache_timeout       =180 

18) log_level                         =2 

19) server_type                    =all 

20) licence_type                  =Secendry 

21) show_password           =true 

 

 . NetBillگاه داده ينام پا(1

 .NetBillگاه داده يپا ينام کاربر(2

 .NetBillگاه داده يپا کلمه عبور(3

 Localhostشفرض يکه بصورت پ NetBillگاه داده يآدرس پا(4

 باشد.يم

 ن اعتبار. ييند تعيفرآ يحداکثر زمان برا(5

 ه(ي) واحد زمان = ثان

 Packet  Update /Stop افتيدر يحداکثر زمان انتظار برا(6

 (هي) واحد زمان = ثاناب.يرياز مس

 اب.يرياز مس Start Packetافت يدر يمدت زمان انتظار برا(7

 (هي) واحد زمان = ثان

 etc/rsyslog.conf/با تنظيمات  Syslog serverاستفاد ه از (8

که مخصوص کادر  يستم حسابداريه گزارشات از سيجهت ته(9

 باشد. يقاصدک م يفن

 falseو  trueدادها، با نوشن مقداريه گزارش از رويته يبرا(10

 م.يکن يرفعال ميآنرا فعال و غ

 SQL يش خطاهاينما يرفعال سازيا غيو  يفعال ساز يبرا(11

کند يه ميته ييرا جهت اشکال زدا يين قسمت گزارش هايا(12

 باشد. يقاصدک م يکه مخصوص کادر فن

ش گزارش ينه نماين گزيا يرفعال سازيا غيفعال (13

 شود. يشده راشامل م Disconnectکاربران

 Shapingو  Update Packet ،Attributeچون  ين مورد گزارش موارديا(14

 شود. يرا شامل م

امک يه گزارشات از پير فعال بودن تهيا غين فعال ييتع(15

 يارسال يها

ت يه گزارشات از  فعالير فعال بودن تهيا غين فعال ييتع(16

 NetBill يدوره ا يها

ش داده شده به کاربر ينما ين خطايش آخريتکرار نما يبرا(17

 در مدت زمان مشخص

 NetBillد گزارش در يتول يبرا(18

 يم allشفرض يمشخص نمودن نوع کاربرد سرور که بصورت پ(19

 باشد

مشخص نمودن نوع مجوز مورد استفاده که دو نوع  يبرا(20

Primery  و Secondery باشد. يم 

در  Good Passwordش يرفعال نمودن نمايا غيفعال  يبرا(21

Evenet Log 
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 Radiusبررراي سرررور جرردا باشررد(  Radiusهنگررامي کرره تعررداد سرررورها بيشررتر از يکرري باشررد)بعنوان مهررال سرررور پايگرراه داده از سرررور    (2

 يا رشته اي مي باشد. Stringو از نوز متفير  ”nbh“برابر با  db_usernameداده نام 

 Radiusجرردا باشررد( بررراي سرررور  Radiusهنگررامي کرره تعررداد سرررورها بيشررتر از يکرري باشررد)بعنوان مهررال سرررور پايگرراه داده از سرررور    (3

 يا رشته اي مي باشد. Stringو از نوز متفير  ”nbhpass“برابر  db_passwordداده کلمه  بور 

 IPآدرس  db_hostمجررزا باشررند در قسررمت  Radiusده و سرررور اگررر سرررور پايگرراه دا 2و  1در ايررن قسررمت نيررز هماننررد مرروارد   ( 4

 نمود.مقداردهي   دديو هم از نوز  رشته ايمي توان هم از نوز  را متفير اين گزينه پايگاه داده را وارد مي کنيم.

حسررب نانيره مرري باشرد کرره  رددي کره در ايررن قسرمت وارد مرري شرود برره معنراي مرردت زمران انت ررار برراي پروسره تعيررين ا تبرار کرراربران برر   (5

ه تن ريم شرده اسرت لرغا تفييرر ايرن مقردار نيازمنرد دقرت برالايي مري باشرد چررا کره ممکرن اسرت برا کرم و يرا زيراد ينان 60بصورت پيشفرض بر روي مقدار 

 يا  ددي مي باشد.  Numberمتفير آن نيز از نوز در ن ر گرفتن اين مقدار در انجام پروسه فوق خطا رخ دهد.

کرره بررر  Interim Update، ايررن مقرردار بايررد کمرري بيشررتر از  برره کررار مرري رود کرراربر اتصررالبررراي چررک کررردن وضررعيت  پررارامترايررن  ( 6

را بررر روي سرره دقيقرره تن رريم نمرروده ايررم  Interim Updateروي مسرريريات تعريرر  مرري شررود باشررد. بعنرروان مهررال اگررر در مسرريريات مقرردار 

 . تعري  مي کنيم هار دقيقهرا برابر چ متفير  ددي دراين قسمت مقدار

کنررد را دچررار مشررکل مي NetBillکرراربران بررالا محاسرربات و پررردازش سرررور  ادي بررزرا انتخررات شررود در حجررم تعرردادايررن پررارامتر اگررر زيرر  ( 7

  ددي مي باشد.و از نوز متفير  متوجه ورود کاربر نمي شود NetBillکوچک باشد  اگر زيادي و

و  ”Boolean “trueمتفيرهاي منطقي مي باشرررد که با اسرررتفاده از  NetBillاين گزينه براي تهيه گزارش از رويدادهاي رخ داده در    (11

“false” گزارش هاي توليد شررده توسررط اين پارامتر در مسررير نرا فعال و يا غيرفعال نماييد. مي توانيد آ/var/log/netbill/event.log  و يا با

شد  tail -f /var/log/netbill/event.logکه نام مستعار دنباله دستور   ”eventlog“دستور  ست يکي قابل رويت مي با ست. لازم به ذکر ا ا

، Update Packet ،Start Packateادهايي از قبيل ديرواين دسررتور مي باشررد چرا که  NetBillاز دسررتورات مهم براي  يب يابي در سرررور 

Stop Packet ،Authentication Field ،SQL Log ،Licence Error .و مواردي از اين قبيل را در خود گنجانده است 

بعنوان  ، شما قادر خواهيد بود از خطاهاي احتمالي،  مي باشد Booleanکه از نوز  ”True“قسمت با استفاده از متفير با فعال سازي اين    (12

که ممکن است موجب آسيب ديدن بخشي از پايگاه داده شود ( مطلع شويد و سريعآ جهت  NetBillمهال ) قطع شدن اينترنت در زمان بروزرساني نرم افزار 

  معادل دستور قابل مشاهده و بررسي مي باشد که نيز ”sqllog“اين گزارش با دستور برطرف سازي آن اقدام نماييد. همچنين 

 f /var/log/netbill/sqlerr.log-tail  .است  

 يه مي شود که آن را تفيير ندهيد.صاين گزينه مربوط به اشکال زدايي کردن بخ  فني قاصدک سامانه مي باشد و تو  ( 13

 شررده را Killنمرراي  گررزارش کرراربران مرري باشررد  Booleanکرره از نرروز  ”True”قرررار دادن متفيررربطررور کلرري مرري ترروان گفررت    (14

 استفاده نماييد. ”False“و براي غيرفعال نمودن آن مي توانيد از متفير  شامل مي شود

، خصرروصرريات و  هاUpdate Packet اين پارامتر قادريد گزارش هاي کامل ودقيقي از ارسررال  براي ”True“ تعري  متفير منطقي با    (15

 .تهيه و  ملکرد آنرا مورد برسي قرار دهيد NASتفيير وضعيت هاي گروه ها را از 
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، قرادر خواهيرد برود کره مقردار قابرل  مقيراس شربکه و تعرداد کراربرانايرن پرارامتر در قالرب نانيره بسرته بره  متفير  رددي برراي با تن يم مقدار   (18

ه برا مقيراس برزرا و تعرداد کراربران کمهرال در يرک شرب توجهي از بار سرور و گزارشات بيهوده بکاهيد. نحوه  ملکرد آن بدين صرورت مري باشرد کره برا فررض

نانيره قررار داده ترا برا رخ دادن  180، ايرن مقردار را برر روي  براي حغف تعداد و حجم گزارشرات توليردي تکرراري و همچنرين کراه  فشرار سررور زياد آنوين

ترا سره دقيقره پر  از وقروز خطرا  (session) نشسرتبر و باطرل شردن  مليرات زمران تعيرين ا تبرار کراردر  Wrong Passwordخطرايي از قبيرل 

 .به کاربر نماي  دهد ) حتي اگر کاربر کلمه  بور را صحي  وارد نموده باشد(همان  ک  العمل را 

 از  ردد صرفر ترا سره قابرل تفييرر از نروز  رددي و آن متفيرر شرد و مقراديرمري با NetBillاين گزينه مربوط بره پردازشرهاي توليرد گرزارش در    (19

،  ردد  ،  ردد يرک بره معنري کرم تررين حجرم توليرد گرزارش و بدين صورت  مل مي کند که  دد دو به معني توليد گرزارش ترا انردازه ي اسرتاندارد مي باشد

برر سه به معني بيشترين حد توليد گزارش و  دد صفر هرم بره معنري  ردم توليرد گرزارش مري باشرد. لازم بره ذکرر اسرت کره در حالرت پيشرفرض ايرن مقردار 

 روي  دد دو يعني در حالت استاندارد توليد گزارشات قرار دارد.

( آنرررا مشررخا نماييررد www ،mrtg ،Radius ،SQL  در ايررن قسررمت مرري توانيررد بسررته برره نرروز اسررتفاده از سررروي  در سرررور )  ( 20

ن کرار فقرط کافيسرت نرام سرروي  هرا را برا کامرا از هرم همچنين قادريد تا چند سروي  را بر روي يک سررور در کنرار هرم در اختيرار داشرته باشريد برراي اير

 قرار دارد. allيا رشته اي مي باشد که به صورت پيشفرض بر روي گزينه  Stringمتفير منطقي اين گزينه از نوز  تفکيک نماييد.

بره چنرد سررور برا نروز مجروز  Redundantبرالا مري باشرد کره بصرورت  Loadکاربرد اين گزينه مربوط به شبکه هرايي باتعرداد کراربران و    (21

ه نرقررار دارد و اگرر تعرداد سررورها بيشرتر از يکري باشرد برر روي گزي Primeryبصرورت پيشرفرض برر روي  آن رشرته ايمتفيرر  هاي خرا  نيراز اسرت کره

Secondary .قرار مي گيرد 

 مي باشد. Bad Passwordخطاي  بروزکلمه  بور صحي  در هنگام نماي   ملکرد آن  و Boolean(  جن  اين متفير از نوز 22

 /data/mysql/netbill* 
 دارد. قرار مسيردر اين  NetBill نرم افزار فايل هاي حاوي اطو ات اساسي پايگاه دادهتمامي 

 /backup-data 
مري باشرد کره انجرام  مرل  NetBillنررم افرزار دايرکتوري فوق جهرت ذخيرره سرازي پشرتيبان هراي تهيره شرده از فايرل هرا و داده هراي اطو راتي  

، لرغا ايرن امکران برراي  ي دهردو در ايرن شراخه قررار مر انجرام دادهبصرورت زمانبنردي شرده سرا ت پرنص صرب   راسهر روز پشتيبان گيري را بصورت خودکار 

متصرل شرده و آخررين فايرل پشرتيبان تهيره شرده را برر روي  NetBillو يرا ن يرر آن بره سررور  WinSCPراهم آورده شده تا با استفاده از نررم افرزار شما ف

 رايانه خود ذخيره نماييد.

، برا اضرافه  از دسرت نررفتن اطو رات را جهرت اطمينران خراطر بيشرتر و ت رمين backup-data/در اين قسرمت توصريه مري شرود کره شراخه 

در هررارد  جهرت نگهرداري فايرل هراي پشرتيبان backup-data/نمرودن آن برره دايرکتروري  Mountو  NetBillنمرودن هرارد ديسرک دوم بره سررور 

 اقدام نماييد. ديسک دوم

 /etc/my.cnf 
يه مرري شررود ، لررغا توصر اشرردمري ب در ايررن زمينرره و تفييررر پارامترهرراي آن نيازمنرد دانرر  کرافي اسرت mySQLايرن فايررل مربروط برره تن يمررات 

 قبل از هرگونه تفييرات در اين فايل با پرسنل کادر فني قاصدک سامانه تماس حاصل نماييد. 
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 /etc/rc.custom 
برره اجرررا در راه انرردازي مجرردد  بررار ايررن فايررل در هنگررام برروت شرردن سيسررتم  امررل خوانررده مرري شررود و دسررتورات نوشررته شررده در آن در هررر

بعنرروان مهررال پرر  از اضررافه نمررودن هررارد دسرريک دوم جهررت ذخيررره سررازي  . مررل مرري کنررد ”etc/rc.d/rc.local/“و برره ماننررد  خواهررد آمررد

فايرررل  nanoو يرررا  viبايرررد برررا يکررري از ويرايشرررگر هررراي  backup-data/نمرررودن آن بررره شررراخه  Mountفايرررل هررراي پشرررتيبان و 

rc.custom  را ويررراي  نمرروده و دسررتورMount هررال زيررر در آن وارد نمرروده تررا پرر  از هررر بررار راه انرردازي مجرردد سرررور ايررن را برره صررورت م

 دستور بصورت خودکار به اجرا درآيد.

[root@NetBill ~]# vi /etc/rc.custom 

mount /dev/sda /backup-data 

~ 

 /etc/cron.d/cron.custom 
ا بره طررور کلري  مليرراتي را در دسرتورات و يرر تررادهرد  مررييررک سرروي  و يررک قابليرت اسررت کره برره شرما ايررن امکران را  متعلررب برهفايرل فروق 

 . هاي مورد ن ر خود به صورت دوره اي و متناوت اجرا نماييدزمان

 /etc/rc.d/rc.local 
قاصرردک سررامانه بررروز رسرراني مرري باشررد بررا ايررن تفراوت کرره ايررن فايررل توسررط  etc/rc.custom/توضريحات  ملکررردي ايررن فايررل هماننررد 

 ييري نبايد در آن ايجاد شود.مي شود و هيچ گونه تف

 /etc/inittab 
قابررل مشرراهده و تفييررر اسررت. وقترري سيسررتم در حررال برروت شرردن مرري باشررد برره فايررل  ، سررط  اجرايرري پرري  فرررضايررن فايررل برا اسررتفاده از 

/etc/inittab رجوز مي کند و سط  اجرايي پي  فرض را مي خواند. 

 /etc/init/ 
 معمررول بعررد از هربررار راه انرردازي مجردد سيسررتم بصررورت خودکررار برره اجرررا در و بطررور اسرت bootانجررام آخرررين مرحلرره از فراينررد  initبرنامره 

شررروز  initراه انرردازي مجرردد بررا مشررکل مواجرره شررود پروسرره  scriptمرري آيررد و اگررر موفررب شررود يررک  مليررات چنررد کرراربره را آغرراز مرري کنررد. اگررر 

 توسط کاربر اصلي در پوسته کنسول.ت تک کاربره اکند به  مليمي

-Web و  SQL Serverجرررداي از  Serverرا بصرررورت  RADIUS Serverبرررراي مهرررال وقتررري ميخرررواهيم يرررک سرررامانه 

Server  تن رريم و وارد مررردار نمررا يم کافيسرررت برراCD  نصرررب يرررکNetBill  نصررب نمررروده و فايررل اصرررلي مربرروط بررره سرررامانهRADIUS-

Server آن بررا  را بررراي برقررراري ارتبرراطSQL Server سرراختار فايلهرراي فرروق بسرريار سرراده برروده و بررا نمررا يم ، ويررراي  موجررود در شرربکه .

 قابل ويراي  ميباشند. EMacsو  VIمانند  Linuxويرايشگرهاي معمولي تحت 

مانه هررا صرحت  ملکرررد سراميتوانيرد از صررحت تن يمرات انجرام شررده و نيرز  nbtestپر  از ا مرال تفييرررات برا اسرتفاده از دسررتور  

  د.مطمئن شوي
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  دستورات محيطShell 

 مانند SSHتوانيد از طريب نرم افزارهاي ترمينال  مي  ،Shell در محيط  NetBillبراي استفاده از دستورات 

( http://netbill.ir/files/putty.exe  برررا پروتکرررل )SSH2  برررهNetBill  متصرررل شرررده و برررا نرررام کررراربريroot  و کلمررره

بررا اسررتفاده از ايررن دسررتورات ميتوانيررد  مليررات خررا  را در وارد شررويد.  NetBill، برره محرريط دسررتوري   برروري کرره در هنگررام نصررب وارد کرررده ايررد

 انجام دهيد. فهرست اين دستورات به شرح زير است: shellمحيط 

  دستورnbbackup 

 backup-dataو   dataپشرررتيبان تهيررره کررررده و در دايرکتررروري هررراي  Databaseايرررن دسرررتور بصرررورت خودکرررار از اطو رررات 

کرار را انجررام  هررر روز صرب  ايررن 6بصرورت خودکررار راس سرا ت  NetBillکرره   ذخيرره مينمايرد. اجررراي ايرن دسررتور در حالرت  ررادي لزومري نرردارد چررا

، ميتوانيرد از آن اسرتفاده نما يرد. دقرت کنيرد کره اجرراي ايرن دسرتور بسرته  گررفتن پشرتيبان برروز برراي امرور خاصري داشرتيدميدهد. امرا چنانچره نيراز بره 

، سيسررتم برره حالررت  ررادي برراز خواهررد  سيسررتم را دچررار اخررتولات جز رري نمايررد و پرر  از اتمررام کررارممکررن  NetBillبرره حجررم اطو ررات موجررود در 

مانرت کرررده تررا  backup-data، هرارد ديسررک دومرري را در  اظرت بيشررتر از اطو ررات پشرتيبان گرفترره شرردهضررمنا توصريه ميشررود بررراي حف. گشرت

 سيستم بصورت خودکار روي آن پشتيبان دوم بگيرد.

  دستورnbservice 

،  SQL  ،Radius ا رررم از  NetBillد تمرررامي سرويسرررهاي ميتوانررر اسرررتفاده شررود nbservic reloadبصرررورت اگرررر ايررن دسرررتور 

Web د. اسررتفاده از ايررن دسررتور نيررز در حالررت  ررادي ضرررورتي نرردارد مگررر اينکرره رفتررار غيررر  ررادي در سيسررتم يرربازنشرراني و مجررددا راه انرردازي نما را

موجررب ميشررود تررا  noauthاسررتفاده از ايررن دسررتور بررا پررارامتر  هررا نتوانيررد منشررا  آنرررا تشررخيا دهيررد.  Logو بررا مراجعرره برره  نما يرردمشرراهده 

سيسررتم تمررام کرراربران را برردون چررک کررردن کلمرره  بررور يررا مانررده ا تبررار بقررغيرد. اينکررار بررراي مررواقعي کرره سيسررتم دچررار مشررکل اسررت و ميخواهيررد 

ر فرروق بررا دسررتو auth، کررارا ي دارد. بررراي برگردانرردن سيسررتم برره حالررت نرمررال ميتوانيررد از پررارامتر  کراربران تررا رفررع مشررکل براحترري متصررل شرروند

 .نما يداستفاده 

  دستورnbtest 

 ها و قفل نرم افزاري آن مطمئن شويد.  Configا م از  NetBillبا استفاده از اين دستور ميتوانيد از صحت  ملکرد قسمتهاي مختل  

  دستورnbupdate 

، سيسرتم  در سيسرتم مرکرزي Updateشرما را برا سيسرتم مرکرزي موجرود در قاصردک مطابقرت داده و در صرورت وجرود   NetBill ،ر اين دستو

 بصورت خودکار هر روز اينکار را انجام ميدهد.  NetBillميکند. اجراي اين دستور بصورت دستي لزومي ندارد چرا که  Updateشما را 

  دستورnbzap 

سيسرتم  Databaseاصري بره قبرل را از با استفاده از اين دستور ميتوانيرد سروابب و اطو رات مربروط بره اتصرال و يرا تماسرهاي کراربران از تراري  خ

 nbzap netlog 12 monthبراي هميشه حغف نما يد. به ايرن دسرتور بايرد پارامترهراي خاصري را نيرز همرراه نمرود. مرهو اجرراي دسرتور بره شرکل 

دسرتور ممکرن اسرت زمران زيرادي  دقرت کنيرد اجرراي ايرن مرابقي سروابب مري باشرد. گغشته کاربران و حغف ماه 12 تتمامي سوابب اتصالانگهداري  به معني

http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe
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شرود بصرورت بطول انجامد که سيستم در آن مدت دچار اختول احتمالي خواهد شد. بنرابراين بايرد آنررا در زمران خلروت و برا صربر زيراد اجررا کررد. توصريه مي

 ، اطو ات غير ضروري را از سيستم حغف کنيد تا بار پردازشي سيستم کاه  و سر ت انجام  مليات آن افزاي  يابد.  (ماه يکبار 18هر )مهو مرتب 

  دستورnbtuner 

موجرود  SQLرا برر اسراس قردرت سرخت افرزار مرورد اسرتفاده و نيرز ترافيرک درخواسرتهاي  MySQLبا استفاده از اين دستور ميتوانيد پارامترهراي 

را برراي رانردمان  etc/my.cnf/در فايرل  MySQL، پارامترهراي  بکرار گرفتره شرده را سرنجيده و برر مبنراي پيشرنهادات داده شرده NetBillبرر روي 

 به دان  فني بالا ي نياز دارد.  etc/my.cnf/و سر ت بيشتر تن يم نما يد. دقت کنيد که ا مال تفييرات در 

  دستورradlog 

اطو ررات بيشررتري را از وقررايع  eventlogنمرراي  داده ميشررود. بررديهي اسررت دسررتور  Radiusتم بررا اسررتفاده از ايررن دسررتور، وقررايع سيسرر

Radius .نماي  ميدهد 

  دستورeventlog 

،  authبا استفاده از اين دسرتور ميتوانيرد وقرايع سيسرتم بره ازا  اتصرال و تماسرهاي کراربران را مشراهده نما يرد. دقرت کنيرد کره هرر يرک از وقرايع 

start  ،update  ،stop شرروند. ضررمنا نبررت وقررايع فرروق بصررورت حررروف بررزرا  بصررورت جداگانرره نبررت مرري (AUTH  ،STRT  ،UPDT  ،

STOP )  نشانگر بروز خطا در  ملکردNetBill  است و خطراي بوجرود آمرده نيرز نمراي  داده ميشرود. بنرابراين ميتروان چنرين فررض کررد کره اگرر وقرايع

اسرت، بيرانگر ايررادي در سيسرتم اسرت کره بايرد مرتفرع شرود. ضرمنا  AUTH  ،STRT  ،UPDT  ،STOPنماي  داده شده با دستور فروق اگرر شرامل 

 مشخا ميشوند. AUTHبا  کاربراني که بهر دليلي نميتوانند وارد سيستم شوند هم

  دستورnbulog 

تور از با استفاده از اين دستور به همراه نرام کراربر مرورد ن رر ميتوانرد وقرايع مربروط بره کراربر را در طرول روز جراري مشراهده کنيرد. خروجري ايرن دسر

 نخواهيد داشت. shellدستور در نيز قابل مشاهده است و در حالت  ادي نيازي به استفاده از اين  User Eventsطريب رابط وت، بخ  

  دستورu 

 با استفاده از اين دستور تعداد کل کاربران روي خط نماي  داده ميشود.

  دستورv 

 نماي  داده ميشوند. VoIPبا اين دستور تعداد کل کاربران 

  دستورi 

 نماي  داده ميشوند. NETبا اين دستور تعداد کل کاربران سرويسهاي 
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 nbconfig 

 
برره من ررور انجررام تن يمرررات و ايجرراد تفييرررات در فايلهررراي  nbconfigدر ايررن آمرروزش هرردف معرفررري پارامترهرراي موجررود در دسرررتور 

طبررب نيرراز و سياسررت هرراي شرربکه شررما در جهررت بهينرره سررازي و افررزاي   ملکرررد و همچنررين  NetBillسيسررتمي نرررم افررزار مررديريت کرراربرن شرربکه 

امکانررات زيرادي بررراي شررما  Screen Basedد. برا اسررتفاده از ايرن دسررتور و مشرراهده يرک رابررط کراربري مشراهده گزارشررات سيسرتمي آن مرري باشرر

 فراهم آورده شده ذيوً به توضي  هر مورد خواهيم پرداخت.

صررفحه اي  NetBillدر نرررم افررزار  Command Line Interfaceو يررا همرران  CLIدر محرريط  nbconfigبررا اجررراي دسررتور 

 براي شما به نماي  در خواهد آمد.همانند تصوير زير 

 

 Network Configuration 

مرري  NetBillسيسررتم مررديريت کرراربران شرربکه  DNSو  IPهمرران طررور کرره از نررام  پيداسررت ايررن گزينرره مربرروط برره تن يمررات آدرس 

، در نهايررت   ررر و ا مررال تفييررراتوارد صررفحه مربوطرره شررده و پرر  از انتخرات گزينرره مررورد ن Enterباشرد کرره بررا انتخررات ايررن گزينرره و فشرردن کليررد 

 تن يمات مربوطه را ذخيره و خارج شويد. Save&Quitبا انتخات گزينه 

 Edit Configuration Files 

 RADIUSو  SQL Server  ، Web Serverبررا اسررتفاده از ايررن گزينرره شررما قادريررد برره تن رريم فايلهرراي سررامانه هرراي 

Server بران و ... بقردازيررد کرره هرر يررک از سرروي  هررا و سرره سرامانه فرروق داراي فايلهرراي اصرلي هسررتند کرره و همچنرين فايررل هراي پيکربنرردي نررام ميز

بايسرت بررراي  ملکررد صرحي  آن سررامانه ويرراي  شروند. برره توضريحات کامرل در مرورد چگررونگي  ملکررد هرر بخرر  و پارامترهراي مربروط برره آن در  مري

 بصورت مفصل پرداخته شده. "NetBillراهنماي تن يم و نگهداري نرم افزار  "مستند 

 Change passwords 

 root  ،logبرا انتخرات ايررن گزينره صرفحه اي هماننررد تصروير زيرر بررراي شرما نمرراي  داده خواهرد شرد کرره در آن مري توانيرد کلمرره  برور کرراربر 

 را تفيير دهيد. Holderلايه مديريتي  adminو 
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 Switch to Emergency state (NOAUTH) 

و ناديرررده گررررفتن  مليرررات محاسررربات کررراربران  Normalاز حالرررت  NetBillاز ايرررن گزينررره در زمانهررراي اضرررطراي برررراي خرررارج کرررردن 

هرريچ گونرره تررايين ا تبرراري از جانررب نرررم افررزار مررديريت کرراربران شرربکه  NOAUTHاسررتفاده مرري شررود، لازم برره ذکررر اسررت بررا فعررال کررردن مرردل 

NetBill بر بررا هرر نرام کرراربري و کلمره  برروري مجراز بره ورود مرري باشرد تررا زمراني کره کارشناسرران مشرکل را شناسررايي و صرورت نخواهرد پررغيرفت و کرار

 رفع  يب نمايند.

شرردن مجرروز  Expire،  کررردن پايگرراه داده در انررر اتفاقررات ناگهرراني Crashاز جملرره مرروارد کرراربرد ايررن بخرر  مرري ترروان برره مررواردي از قبيررل 

و يررا کررارت شرربکه و ... نررام برررد. از مزيررت هرراي آن مرري ترروان برره مررواردي از قبيررل جلرروگيري از قطعرري و  رردم  IPاسررتفاده برره مجرررد تفييررر آدرس 

 دسترسي کاربران در هنگام وقوز حادنه اشاره نمود که اين امر به خودي خود بسيار قابل توجه مي باشد.

 Switch toلررت نرمررال از همررين قسررمت و سررو يچ برره حا NetBill، بررراي برگردانرردن  همچنررين پرر  از بررسرري  وامررل و رفررع  يرروت

Emergency state (AUTH) .مي توان استفاده نمود 

 Log view panel 

برا انتخررات ايررن گزينرره و ورود برره صرفحه مررتخا آن هماننررد شررکل زيررر هفرت گزينرره برره جهررت مشرراهده گرزارش در اختيررار داريررد کرره هررر يررک 

 ضي  مجزا  در مورد هريک از اين موارد خواهيم پرداخت.، در ذيل به تو معني و مفهوم خا  خود را دارد
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 Show Radius Log 

اطو ررات بيشررتري را از  eventlogشررود. بررديهي اسررت دسررتور  نمرراي  داده مرري Radius، وقررايع سيسررتم  بررا اسررتفاده از ايررن قسررمت

 نماي  ميدهد. Radiusوقايع 

 Show Event Log 

 يررد. دقررت کنيررد کرره هررر يررک از وقررايع هراي کرراربران را مشرراهده نما سيسررتم برره ازا  اتصرال و تمرراسبره کمررک ايررن گزينرره مرري توانيررد وقررايع 

auth  ، start، update  ، stop شررروند. ضرررمنا نبرررت وقرررايع فررروق بصرررورت حرررروف برررزرا بصرررورت جداگانررره نبرررت مررري ) 

AUTH،STRT،UPDT،STOP (  نشررانگر بررروز خطررا در  ملکررردNetBill  نيررز نمرراي  داده ميشررود. بنررابراين اسررت و خطرراي بوجررود آمررده

، بيررانگر  اسررت AUTH ،STRT  ،UPDT  ،STOPميترروان چنررين فرررض کرررد کرره اگررر وقررايع نمرراي  داده شررده بررا دسررتور فرروق اگررر شررامل 

 مشخا ميشوند. AUTHهر دليلي نميتوانند وارد سيستم شوند هم با ه ايرادي در سيستم است که بايد مرتفع شود. ضمنا کاربراني که ب

 Show SQL Error Log 

 رخ مي دهد نماي  داده مي شود. NetBillتوسط اين گزينه خطاهايي که در پايگاه داده 

 Show Radius Attribute Log 

 را نماي  مي دهد. Radiusبه  NetBillاين گزينه خصوصيات ارسالي از نرم افزار حسابداري کاربران شبکه 

 Show NAS LOG 

 را مشاهده نماييد. NetBillبا  NASبه کمک اين گزينه قادريد تا گزارشات مربوط به ارتباط 

 Show CALC Log 

 اين گزينه گزارشات محاسبات مقدار ارسال و دريافت ا تبار کاربر را نماي  مي دهد.

 Show Kill Log 

 همراه  لت آن نماي  مي دهد.ه شده را ب Disconnectشده يا به اصطوح  Killاين قسمت نيز لاا کاربران 

 

 Check License 

هررا و قفررل نرررم افررزاري آن مطمررئن  Configا ررم از  NetBillتوانيررد از صررحت  ملکرررد قسررمتهاي مختلرر   مرري گزينررهبررا اسررتفاده از ايررن 

 شويد.

 

 Zap NetBill Tables 

شرد کرره  ررووه برر بررالا بررردن حجرم ديتررابي  ممکررن بايکري از دغدغرره هراي اصررلي مررديران شربکه پرراک کررردن لاا هراي اضررافي در ديتررابي  مي

ايررن  مليررات برره  NetBillي  با ررک کنرردي شررده و گاهررا مشررکوتي را بوجررود بيرراورد. در ک  سررازي و پشررتيبانگيري از ديترراباسررت در هنگررام اينررد

ط برره اتصررال و يررا تماسررهاي کرراربران از توانيررد سرروابب و اطو ررات مربررو مرري گزينررهبررا اسررتفاده از ايررن گيرررد. سرادگي و بررا کمررک ايررن قسررمت انجررام مي

ايررن  همررانطور کرره در تصرروير زيررر مشرراهده مرري نماييررد بررا انتخرراتسيسررتم بررراي هميشرره حررغف نما يررد.  Databaseبرره قبررل را از  معينرريترراري  

ماقبررل آن را پرراک  ، مرردت زمرراني کره مرري خواهيررد گررزارش هرراي آن نمرراي  داده مرري شررود کرره پر  از انتخررات گزينرره مررورد ن ررردسرتور پارامترهرراي 
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و پرراک نمررودن مررابقي  گغشررته روز 120تمررامي سرروابب مشررتريان نگهررداري  معنرريبرره  120وارد نمررودن  رردد  بعنرروان مهررال .کنيررد را وارد مرري کنيررد

دقرت کنيررد اجررراي ايررن دسررتور ممکرن اسررت زمرران زيررادي بطررول انجامرد کرره سيسررتم در آن مرردت دچررار اخررتول  گرزارش هرراي قبررل از آن مرري باشررد.

. لررغا ايررن دسررتور را  زمرراني  کرره بررار کمتررري روي  سرررور  اسررت اجرررا نماييررد و از متوقرر  کررردن آن در حررين کررار پرهيررز کنيرردحتمررالي خواهررد شررد. ا

، اطو ررات غيررر ضررروري را از سيسررتم حررغف کنيررد تررا بررار پردازشرري سيسررتم کرراه  و  ( يکبررار روز 360هررر مررهو  )شررود بصررورت مرتررب  توصريه مرري

  مليات آن افزاي  يابد.سر ت انجام 

 همچنين  گزارشات قابل دسترس در اين قسمت شامل موارد زير مي باشد. 

 netlog   

 لاا ها و گزارشات مربوط به کاربران اينترنت

 voiplog  

 (VoIP)  لاا ها و گزارشات مربوط به کاربران تلفن

 eventlog  

 لاا ها و گزارشات مربوط به  ملکرد کاربران 

 adminlog  

 لاا ها و گزارشات مربوط به  ملکرد کاربران مديريتي سيستم 

 userlog 

 کاربران لاا ها و گزارشات مربوط به

 creditlog  

 لاا ها و گزارشات مربوط به کارکرد مالي سيستم

 failedsmslog  

 هاي ارسال نشده  smsلاا هاي مربوط به 

 dailylog  

 لاا هاي روزانه سيستم

 proxylog  

هاي بازديررد شررده توسررط کرراربران ) لازم برره ذکررر اسررت کرره يکرري از گزارشرراتي کرره رشررد اطو ررات آن زارشررات مربرروط برره سررايتلاا هررا و گ 

 بايست حتما به صورت دورهاي پاک شوند(باشد که ميشود اين گزارش ميي  مي باشد و با ک ازدياد حجم ديتا بهخيلي سريع مي

 


