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 مدیریت   راهنمای

LAN Suite 

 و

 تنظیمات میکروتیک در حالت های

 VPN  وHotSpot  

 

 

 1403 زمستان  1.8 نگارش
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 و نکات بکار رفته در نوشتن  این راهنما : علائم 

 

 نکته مهم=     

 =  توجه   

 

 

 توضیحات راهنما

 

 (مشخص شده است.در این راهنما منوی اصلی با علامت)-1

 

 (نمایش داده شده است .با علامت) منوهازیر -۲

 

 ( مشخص شده است. با علامت) شودمیمنوی سوم که در واقع زیر )زیرمنو(ها نمایش داده -3

 

 .شودمی(نمایش داده با علامت ) هاصفحهموردی در  هایکلیک-4

 

 

  IP  سیستمی کهLANSuite  ،فرض شده است. 192.168.0.230روی آن نصب است 
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. توضیح داده شود LANSuiteمنو های مربوط به راه اندازی سرویس در این مستند سعی شده   

،  باشند ADSLیا  VoIPبرای سرویس خاص مانند   NetBillقاعدتا سازمانهایی که مایل به استفاده از 

، استفاده  در دسترس است www.netbill.irاز مستند مربوط به آن سرویس که در سایت  توانندمی

  نمایند.

http://www.netbill.ir/
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 مقدمه 

و دو  NetBillمربوط به نرم افزار  INTموجود می باشد که  DMZو  EXT  ،INTبا نام های  Interfaceسه   LAN Suiteدر  

Interface  دیگر با نام هایEXT  وDMZ  مربوط بهRouter OS Mikrotik  ( .می باشدRouter OS Mikrotik  بصورت

Virtual  درLAN Suite  تعبیه شده است ( و فقط کافیست کهInternet ی را به یکی از ورودInterface های مربوط به

Mikrotik  متصل کنید وInterface  دیگر آن را بهSwitch .کاربران خود متصل کنید 

کاربران و یا اینترنت خود  Switchرا به  NetBillمربوط به  Interfaceهمچنین با توجه به نوع چیدمان شبکه خود می توانید 

 متصل نمایید.

 

 توپولوژی ذکر شده بصورت زیر می باشد.نمونه ای از 

 

 

 Active Licence   درNetbill  

را وارد کرده و بعد از  (wget netbill.org)شده و دستور   Netbillدر  1بایست وارد پوستهمی  Activeاحتما قبل از 

 .شدن به مرحله بعد مراجعه کنید 100%

                                                 
1 Shell 
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را در سایت  SIDشوید   Licence Informationو زیر مجموعه آن وارد Optionوارد   Holderدر لایه 

http://netbill.ir   در قسمت درخواستLicence .وارد کنید و برای شرکت قاصدک بفرستید 

Holder  Options  Licence Information SID 

 

 

 

برای شما فرستاده  ۲را که توسط پست الکترونیک Activation Codeو  Serialکلیک کنید   Activateدر مرحله بعد روی

 کلیک کنید Activeها وارد کنید و روی شده را داخل این قسمت

 

                                                 
2 Email 

http://netbill.ir/
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  ایجادISP   در لایه Holder 

ایجاد و سرویس مورد نظر خود را به آن متصل کنیم تا این  ISPیک  Holderبایست در لایه می Netbillمطابق ساختار درختی 

ISP به ترتیب مراحل زیر را  انجام دهید. شود استفاده نمایدساخته شده از سرویسی که به آن منتصب می ، 

خته باید ساخته شود تا بتوان این گزینه های سا ISPیک  Netbillو همچنین ایجاد سرویس در   Access Serverبرای معرفی 

 مورد نظر اتصال داد. ISPشده را به 

Holder  Manage ISPs 

 کلیک کنید صفحه زیر نمایان خواهد شد. شده و بر روی دکمه  Manage ISPوارد  ISPبرای اضافه کردن یک 

 

 
o ISP Name  
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 تعریف کنید. ISPیک نام برای 

o ISP Admin Username  

 خواهد بود(. ISP)که همان نام  ISPنام کاربری مدیر ارشد  

o ISP Admin Password  

 مورد نظر. ISPرمز عبور برای مدیر  

o ISP Admin Email 

 Email  معتبر برای مدیرISP. 

o Expire Date  

امکان ورود به سیستم نخواهند  ISPتحت مدیریت این  VISP. بدیهی است پس از آن تاریخ کلیه کاربران و ISPتاریخ انقضای  

 داشت..

 .به اطاعات بیشتری دسترسی پیدا کنید توانیدمی Moreبا کلیک بر روی دکمه 

o Status  

 گزینه ، فعال ، غیر فعال و منقضی شده را انتخاب کنید. 3توانید یکی از کند که میرا مشخص می ISPوضعیت دسترسی آن 

o Export 

 اعطاء کنید. ISPتوانید مجوز استخراج اطلاعات کاربران را به از این قسمت می 

o Payment Method  

 مورد نظر امکان منفی شدن اعتبار خود را داشته باشد. ISPتوانید انتخاب کنید که در این روش می

  اگرPrePaid   را انتخاب کنید بدین معنی است کهISP  مورد نظر فقط به میزان اعتبار وارد

 شده حق استفاده دارد

  اگر گزینهPostPaid  را انتخاب کنید بدین معنی است کهISP  تواند اعتبار منفی مورد نظر می

 نیز داده باشد .

o  NotPaid Credit 
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اختصاص داده شده که هنوز آن را پرداخت نکرده است  ISPکنید که چه میزان اعتبار به در این قسمت مشخص می  

 ) بدهکار (.

o Paid Credit  

 ت را در این قسمت مشخص کنید.میزان اعتباری که پرداخت شده اس 

o Total Credit 

 کند.را مشخص می ISPمیزان کل اعتبار  

o Allowed Low Balance Level 

به آن اجازه استفاده داده شود ) تا چه میزان اعتبار منفی به آن  ISPکنید که تا چه میزان بعد از اتمام اعتبار یک مشخص می  

 اختصاص پیدا کند (.

o Max Online Users  

 حداکثر تعداد کاربران آنلاین. 

o Max Users  

 حداکثر تعداد کاربران قابل تعریف. 

o Description  

 توانید وارد کنید .در این قسمت توضیحاتی که برای کاربران وجود دارد را می

 

 Manage VISPs 

 VISPو مدیریت آن را پس از انتخاب  IP-Poolتوان اجازه استفاده از باشد و میمی  VISPاین گزینه برای مدیریت کلی بر روی

 صادر کرد. Edit VISPمورد نظر در صفحه 

 

  تعریفRAS   در لایه Holder 

 

Netbill  باAccess Server  ها برای اتصال کاربر به روشHotspot  وVPN کند برای اینکار بایدکار میAccess 

Server   مورد نظر را درNetbill .ایجاد کنید 
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Holder  Manage Resources  AS Groups  Access Servers 

  کلیک کنید  شکل زیر نمایش داده خواهد شد :   بر روی دکمه Access Serversقسمت  از RASبرای تعریف 

 

o RotaryPhone#  

 اتصال بر قرار خواهد شد را وارد کنید. NASدر این قسمت سر شماره ای که از آن  

o NAS Name  

 شود.در شبکه به آن نام شناخته می NASنامی که  

o Owner ISP  
 ISP  صاحب اینNAS گذارد.که آنرا برای استفاده در شبکه به اشتراک می 

 Bypass Holder/ISP Level Services 

 میباشد. NET Services برای عدم محاسبه اعتبارها و شارژهای ایجاد شده در 

o PerHour Charge 

مزبور مشخص کرده و در این قسمت وارد کنید. در این  ISPبوده و قیمت خرید هر ساعت سرویس را  ISPمتعلق به یک  NASهر 

مزبور افزوده خواهد شد. هر  ISPبه میزان این مقدار به حساب بستانکار  NASصورت به ازاء هر ساعت استفاده کاربران سیستم از این 

ISP ساعت استفاده از  تواند مقداری را به ازای هرمیNAS  خود از شرکت صاحبNetBill  مطالبه کند که این مقدار در این فیلد

 مشخص خواهد شد.
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o IP Address  

 مشخص کنید. NASرا برای  IPآدرس 

o NAS Detection Method 

 NAS IP Address 

 با آی پی حقیقی خود شناسایی می شود. NASبا انتخاب این گزینه 

 Start Port 

 End Port 

برای دو یا چند سرشماره مختلف  RASتوانید از یک مشخص کنید. با استفاده از این گزینه می RASپورت شروع و پایان را برای 

 ها خواهد بود.( استفاده نمود. مقدار صفر به معنای تمامی پورتPort) بر حسب شماره شروع و پایان 

 Calling Number/Service Name (DNIS) 

برای  DNISتوانید از این گزینه با وارد کردن با سر شماره های مختلف دارید می E1خود چند لینک  Access Serverاگر در 

 جدا تعریف کرده و آنرا از سایر خطوط جدا نمایید.  NASهر یک از شماره های فوق یک

 Roaming Path Perfix 

 مشخص شده شناسایی می شود. Roamingیمات با آی پی حقیقی خود و از مسیری که در تنظ NASبا انتخاب این گزینه 

 NAS Port ID Perfix 

 با آی پی حقیقی خود و از آی دی پورتی که در تنظیمات سرور مشخص شده شناسایی می شود. NASبا انتخاب این گزینه 

o Type 

 را مشخص کنید. NASاز این قسمت نوع  

o Interim Update Period 

،  میدهیمدقیقه قرار  3این مقدار را برابر  NetBillکه برای ارتباط با  دیدهسرور خود انجام  Radius ماتیتنظطبق  دیباقسمت را  نیا

 هنوز متصل هستند. که یحالدر ،  شوندیمحذف  Radiusها در نرم افزار  Online User ستیلشما از  یکاربرها در غیر این صورت

o NAS Port Attribute Generated By 
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 NAS 

 انجام می دهد. NASها را  Portکردن   Attributeاین گزینه عملبا انتخاب 

 Netbill  

 انجام می دهد. Netbillها را  Portکردن   Attributeبا انتخاب این گزینه

o Shaping Method 

 Rate Limit  

شده در  که پارامترهای مشخصاکثر روتر سیسکوها و میکروتیک ها از این روش استفاده می کنند  Defaultبه صورت  

 .شوند به راتر ارسال می  rate_limit، عینا با دستور سرویس گروپ

 PolicyMap  

هایی با پارامترهای   PolicyMapباید ابتدا در بعضی از انواع روتر سیسکوها با ورژن بالا از این روش استفاده کنیم. 

را عینا بعنوان   Tx ،Rx ، عدد مربوط به و سپس نت بیل هدر راتر ایجاد کرد 512kbسرویس گروپ و با همان نام مثلا 

 .فرستد به سمت راتر می  PolicyMapنام

o when same user coming whit the  User Concurrent Remove 

same CLID 

یگری با نام و مک آدرس مشابه قصد آنلاین شدن را دارد هنگامی که وضعیت یک نام کاربری خاص در نت بیل آنلاین است و کاربر د

 م، نتیجه میگیریم کاربر مورد نظر به علت اختلال در مسیر اتصال به نت بیل در وضعیت آنلاین باقی مانده است. با فعال سازی این فیلد نا

 کاربری که آنلاین مانده دیسکانکت و کاربر جدید آنلاین می شود.

o Limit Users With Roaming Path Prefix (Connect Info) 

 مشخص شده در سرور می توانند به آن متصل شوند. Roaming Pathبا فعال بودن این گزینه کاربران تنها توسط 

o Start Port & End Port  

http://2.177.233.131/oa/1/node/1532


 LANبرای سرویس  NetBillنرم افزار   تنظیماتراهنمای 

 

13 www.netbill.ir 

 

سرشماره مختلف  برای دو یا چند RASتوانید از یک مشخص کنید. با استفاده از این گزینه می RASپورت شروع و پایان را برای  

 ها خواهد بود.به معنای تمامی پورت 0( استفاده نمود. مقدار Port) بر حسب شماره شروع و پایان 

o  Radius SecretKey 
 RADIUSبرای    Secretتنظیمات کلمه  

o Disconnect Method 

 POD 

کردن کاربران در   Disconnectاین فیلد برای، از  کند مقدار آن را وارد کنیدمورد نظر شما این فیلد را پشتیبانی می NAS اگر

 توانید از دستور زیر استفاده کنید :شود برای فعال سازی آن در روتر های سیسکو میاستفاده می ها NAS بعضی از

 Router# aaa pod server auth-type any ignore server-key 

 بهتر است مقدار پیش فرض را برای آن برگزینید.

 الزامی است. Portکردن ، تنظیم صحیح گزینه  Disconnectبرای  

 Telnet 

 NAS، با قرار دادن نام کاربری و رمز عبور  Huaweiکند مانند اکسس سرور مورد نظر شما این فیلد را پشتیبانی می NAS اگر

 کردن کاربران از آن استفاده کنید.   Disconnectدر این فیلد می توان برای

o  Auth Method  
 ( مشترک را انتخاب نمایید.Authenticationتوانید راه های مختلف برای تعیین هویت )می 

 NORMAL 

 تعیین هویت می شود. NetBillتعریف شده در  Usernameدر این روش مشترک با 

 ANI 

 شودانتخاب می Usernameمشترک به عنوان   CallerID / MACدر این روش 

 DID 

 شودآن مشترک ذخیره می Usernameکند به عنوان در این روش شماره مقصدی که مشترک انتخاب و شماره گیری می
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  IN  

 شودذخیره می Usernameشما به عنوان  #Rotary Phoneبا انتخاب این گزینه 

o Automatic User Generation with 
 عبوری که برای بار اول وارد شود در سیستم بعنوان کاربر ایجاد می شود ( تولید خودکار کاربر هنگام اتصال ) هر نام کاربری و رمز

 Username 

 در این روش کاربر با نام کاربری ایجاد می شود.

 CallerID / MAC 

 ورودی آن ایجاد می شود. MACدر این روش کاربر با 

 Into VISP : Service Group 

 مشخص شده متصل می کند. پس از تولید خودکار کاربر ، آنرا به سرویس گروه

o SNMP  Community(ReadOnly)  
 باشد.در حالت مانیتورینگ می SNMPتنظیمات مربوط به استفاده از 

 Draw Bandwith MRTG 

 مقدار مصرف پهنای باند را نشان خواهد داد. MRTG با انتخاب این گزینه در

o Username Perfix Remove  
 پیشوند کاربران می باشد که با وارد کردن حروف و یا اعداد مورد نظر در کادر این کار صورت میگیرد.این گزینه برای نادیده گرفتن 

o Username Suffix Remove  
 این گزینه برای نادیده گرفتن پسوند کاربران می باشد که با وارد کردن حروف و یا اعداد مورد نظر در کادر این کار صورت میگیرد.

 AS Groups  

این منو در  .را به یک گروه اضافه کرد ASها گروه تعریف کرد و همزمان چند  Access Serverبرای  توانمی Netbillدر 

Netbill  این امکان را برای متصل کردن چندAS  یک از استفاده ، برای  مختلف هایمکاندرNetbill می دهد ما هب. 
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o Group Name 

در این  توانندمیهمزمان  Rasو چند  باشدمیهای شما  Rasاین نام به عنوان گروه  د.کنی انتخاب برای گروه در این قسمت نامی را

 گروه باشند.

o Description 

 در اینجا توضیحات لازم برای گروه مورد نظر قرار می دهیم.

  انتصابNAS  ایجاد شده به Group 

Ras  ساخته شده را بهAS Group  کنیم.متصل می 

Holder  Manage Resources  AS Groups 

 

 

 

  ساخت سرویس درManage Services   در لایه Holder 

شود به میزان مشخصی مبلغ چه بر اساس ساعت و چه بر اساس مگابایت از لایه توان از هر لایه ایی که تعریف میمی Netbillدر 

برای  Netbill، برای اینکار باید سرویسی را ایجاد و به آن مبلغ داد توجه داشته باشید چون در این مجموعه آموزش  تر کم کردپایین

ها اجباری است و چون مبلغی از لایه برای لایه Netbillباشد و داشتن سرویس درکه متعلق به خودمان است می VISPو  ISPیک لایه 
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  ISPبدون مبلغ را تعریف و به  Defaultخودمان است( نباید کم شود پس سرویسی به نام  )که متغلق به VISPو  ISPتر پایین

 کنیم.مربوطه متصل می

صفحه ای مانند   شده و با کلیک بر روی دکمه  NET Servicesو زیر مجموعه آن  Manage Servicesوارد 

 بپردازید.توانید به تعریف سرویس جدید شود که میشکل زیر نمایش داده می

Holder  Manage Services  NET Services 

 

 

o Name   

 Defaultمثال :  یک نام برای سرویس خود انتخاب کنید 

o AS Group  

 توانند از این سرویس استفاده کنند را مشخص کنید.ها که می RASگروهی از  

o Port Type  

 را انتخاب کنید. Ethernetو یا  Cableباید گزینه  LANشوند برای کاربران نوع پورتی که کاربران با آن متصل می

 .شود Permitنظر  مورد ISPباید توجه داشته باشید در هر زمان که سرویسی ساخته شد باید حتما این سرویس به  

 .کنید Addمورد نظر را انتخاب مطابق شکل زیر  ISPکلیک کرده و نام  Permited ISPبرای انجام این کار روی 
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  تنظیماتActive Directory  در Holder 

 .و پسورد ایجاد کنید userشده و در بالاترین سطح کاربران آن یک   ADباید وارد سرور  ADبه Netbill برای شناساندن 

وارد شده  System Profileو زیر مجموعه آن   Optionsشده و در منو  HOLDERدر سطح  Netbillدر مرحله بعد وارد 

 .ساخته شده را وارد نمایید userو این 

Holder  Options  System Profile 

 

 
o Sync Method 

 می باشد: راه برای اتصالرا مشخص میکنیم که شامل سه  Active Directoryاز این گزینه نحوه همگام سازی با 

   Sync Users by AD Groups with NetBill Groups 

نام های کاربری موجود در  VISPلایه در  Active Directoryگروههای موجود در با گروه همنام  ا انتخاب این گزینه و ایجادب

AD .بصورت خودکار وارد گروه ها می شوند 

 باشند. ADگروه های موجود در  با باید دقیقآ همنام NetBillروه های ایجاد شده در توجه کنید که گ 

   Sync Users by Single AD OUs with NetBill VISPS 

 ADموجود در  OUبا نام  VISP، با انتخاب این گزینه و ایجاد  شودهای مختلف استفاده می  OUایجاد کاربر با  برایاین گزینه 

 ایجاد می شوند. VISPدر همان  Default Service Groupبصورت خودکار به یک گروه با نام  OUکاربران آن 
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   Sync Users by Multiple AD OUs with NetBill VISPS 

را با نام دلخواه خود ایجاد کرده و  VISP که به شما این امکان را می دهد تااین گزینه هم مشابه گزینه دوم می باشد با این تفاوت 

OU  های موجود درAD  را بهVISP.های خود اختصاص دهید 

o IP Address 
 .را وارد نمایید ADسرور  IPآدرس 

o Domain Name 
 .را وارد نمایید AD دامنهآدرس 

 Username 

 .وارد نمایید را ایجاد نمودید NetBillبرای همگام سازی با  ADنام کاربری که در 

 Password 

 .وارد نماییدایجاد نموده اید را  NetBillبرای همگام سازی با  ADکلمه عبوری که در 

 

  ایجادVISP  در لایهISP  

ها نیز از این ها را داده تا آن VISPهای مختلف را ایجاد و به مدیران دفاتر دیگر خود نام کاربری  VISPتوانید شما می ISPدر لایه 

Accounting  به صورت مرکزی استفاده نمایند. 

ISP  Manage VISPs 

طح در س ISPجدید همانند تعریف یک  VISPبرای تعریف یک جدیدی برای خود تعریف کنید  VISPتوانید از این قسمت می

Holder  کلیک کنید، کلیه موارد موجود همانند تعریف   بر روی علامتISP .خواهد بود 
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 ایجاد سرویس در لایهISP برایVISP زیر مجموعه 

کلیک کنید )برای سرویس   خواهید داشته باشید  روی  اساس سرویسی که می برای اضافه کردن سرویس جدید بر

 ( NET Servicesاینترنت گزینه 

ISP  Manage Services  NET Services 

 

 

سازید نیازی به وارد کردن مبلغ نیست و باید خود این گزینه را می LAN Acounting توجه داشته باشید چون برای   

 مبالغ را صفر وارد کنید.

بینید که مشخصات سرویس ساخته شده را نمایش میدهدحال باید سرویس ساخته شده را به با ایجاد سرویس صفحه زیر را می

VISP ساخته شدهPermit  کنید برای این کار بر رویPermited VISPs کنید و کلیک میVISP  مورد نظر خود را به این سرویس

 کنید.اضافه می
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 با آن سطح دسترسی وارد شوید.  Login Asتوانید با کلیک بر روی می VISPبرای وارد شدن در سطح 
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  ایجاد سرویس درVISP  برایPermit  به Service Group 

ها متصل   Service Groupشود و این سرویس ساخته شده در آخرین مرحله به آخرین سرویس ساخته می VISPدرلایه 

 شود.می

های خود سرویس جدیدی  Service Groupبرای  VISPتوانید با توجه به سرویس اختصاص داده شده از طرف از این قسمت می 

 مشاهده نمایید. Parent Servicesتوانید از قسمت را می VISPهای  اختصاص داده شده توسط تعریف کنید، سرویس یا سرویس

VISP  Manage Services  NET Services 

 

 

برای سرویس  کلیک کنید )  خواهید داشته باشید  روی  اساس سرویسی که می برای اضافه کردن سرویس جدید بر

 ( را انتخاب کنید NET Serviceاینترنت گزینه 

شما کسر شود و همینطور نام  VISPکه باید بر اساس ساعت یا حجم از  ها مقدار شارژیتوانید با پر کردن گزینهدر این قسمت می

 سرویس را انتخاب نمایید.

 

 

 توانید مبالغ را صفر وارد کنید.نیازی به وارد کردن مبلغ نیست و می LAN Serivce Groups توجه داشته باشید برای   
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  ایجادService Group  هابرای انتصاب کاربران به این گروه  

د توانیها میها و اختصاص کاربر به این گروهباشد در این قسمت با ایجاد گروهها با این قسمت میشبکه Adminعمده کار اصلی 

 اینترنت شما را مصرف کند. Bandwithتعیین کنید که کدام کاربر چه میزان از پهنای باند را مصرف یا چقدر از 

توانید به تعریف می  ید، با کلیک بر روی دکمههای خود یک گروه تعریف کنتوانید برای سرویساز این قسمت می

 .گروه جدید بپردازید

VISP  Manage Services  Service Groups 

 توانید اطلاعات بیشتری را مشاهده کنید.می Moreبا کلیک بر روی دکمه 

 

 

o Name 
 انتخاب نام برای یک گروه 

o Description 

 توضیحات ویژه برای این گروه

o Type  
 شود به تفکیک بوده و قابل تشخیص خواهند بود .ساخته می CRAهایی که در  Logبا انتخاب مدل سرویس  

o  Authenticate Method 
 را داشته باشید . Radiusتوانید انواع شما می Netbillتوانید مشخص کنید چون در را می Authenticateهای نوع 
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خوانده شوند و یا  Active Directoryباشد یا کاربران از  Netbill  ،Radiusود توانید انتخاب کنید که خاز این قسمت می

 دیگری را انتخاب کنید.  Radiusاینکه 

o Idle TimeOut 

 مدت زمان بیکار بودن سرویس گروه

  Max Session Time 

 حداکثر زمان مجاز در هر اتصال

o  Show Credit in form of 
 کنید که اعتبار کاربران بر اساس پول نمایش داده شود یا بر اساس زمان.در این قسمت مشخص می 

o  Initial Paid Credit  
 شود.مقدار مبلغ اولیه ایی که پرداخت شده و برای گروه در نظر گرفته می 

o  Initial NotPaid Credit 

ه ها کلغ پرداخت نشده است و به حساب بدهکاری گروه و زیر مجموعهشود ولی این مبمقدار مبلغی که به گروه اختصاص داده می 

 شود.شود زده میشامل مشترکان می

o  Initial Deposit Credit 
 شود.مقدار اعتباری که به گروه به عنوان هدیه داده می 

o Initial Expire Date Period 
 شود.می Expireبعد از اولین ارتباط این گروه ظرف مدت زمان مشخص 

  Log Browsed URL (WARNING: Heavy load) 

  شود ذخیره و نمایش داده می Reportها در قسمت سایت Browseکاربران در مورد  Logبا انتخاب این گزینه  

 شود.توجه داشته باشید با تیک زدن این قسمت ، بار بالایی روی سرور و روتر  شما گذاشته می 

  Set Remained Credit to zero on expire 

 شود.شدن این گروه مقدار باقیمانده اعتبار این گروه صفر می Expireبا زدن این تیک بعد از  
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  Restrict Group Limitations With CallerID 

دهید و ایجاد کنید و بعد از ایجاد با این کاربر مقدار محدودی اعتبار  USERNAMEتوانید با زدن این تیک داخل گروه یک شما می 

توانند یکبار از این اعتبار ها فقط می Clientتوانند اتصال پیدا کنند ولی هر کدام از همه می USERNAMEبعد از اعتبار یعنی با این 

شود که شما بخواهید اکانتی را به صورت تستی برای تعدادی برای مقدار محدود استفاده کنند. این گزینه معمولا برای مواقعی انتخاب می

 یجاد کنیدا

  Deny User Profile Edit 

 خود را ویرایش نماید. Profileتواند با زدن این تیک مشترک نمی 

 Restrict User With Activation CallerID 

شود ثبت شده بنابراین مشترک ایی که اولین بار مشترک با رمز خود وصل می Caller IDیا     MAC Addressبا زدن این تیک  

 تواند با همین رمز از محل دیگری اتصال پیدا کند.نمیدیگر 

 Priority 

 کنیدیک اولویت مشخص می 

  Tx Rate 

 کند سرعت ارسال را مشخص می

 Rx Rate  

 کند سرعت دریافت را مشخص می 

  Min Tx Rate 

 باشد. توانید با نوشتن مقدار در این گزینه انتخاب کنید که مقدار سرعت ارسال تضمین شده چقدرمی 

  Min Rx Rate 

 توانید با نوشتن مقدار در این گزینه انتخاب کنید که مقدار سرعت دریافت تضمین شده چقدر باشد.می
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 TX Burst  

مشخص  Burst Timeرا برای مدت زمانی که در فیلد  TX Rateدهد که مقداری بیشتر از مقدار این فیلد به کاربر این اجازه را می

 شده ، به ارسال اطلاعات بپردازد.

 RX Burst  

مشخص  Burst Timeرا برای مدت زمانی که در فیلد  RX Rateدهد که مقداری بیشتر از مقدار این فیلد به کاربر این اجازه را می

فا در که کاربران آن سرویس صرتواند سرویس تعریف کنید شده ، به دریافت اطلاعات بپردازد. بنابراین با استفاده از این گزینه می

 صورتی که برای مدت زمان کوتاهی نیاز به پهنای باند اضافی داشته باشند ، بتوانند از آن استفاده کنند و در غیر اینصورت ، پهنای باند

 اضافی در اختیار آنان قرار داده نخواهد شد.

  Burst Time 

 .ستفاده کندا Burstتواند از فیلد های مدت زمانی که کاربر می 

  Daily tx Volume 

 حداکثر میزان ارسال اطلاعات بر حسب مگابایت در یک روز

  Daily Rx Volume  

 حداکثر میزان دریافت اطلاعات بر حسب مگابایت در یک روز 

 Daily Connection Time  

 حداکثر زمان اتصال در یک روز

 Monthly tx Volume  

 ب مگابایت در یک ماهحداکثر میزان ارسال اطلاعات بر حس 

 Monthly Rx Volume  

 حداکثر میزان دریافت اطلاعات بر حسب مگابایت در یک ماه
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 Monthly Connection Time  

 حداکثر زمان اتصال در یک ماه

 Idle timeout  

 حداکثر مدت زمان بلا استفاده

  Max Online Users 

 حداکثر تعداد کاربران همزمان

 

انتخاب و در فیلد  ADرا   RADIUSنوع   Authenticate Methodکنید باید در قسمت استفاده می 3ADاگر از  

 را وارد نمایید. Domainو  IPهای بعدی 

 های مورد علاقه خود را به گروه اضافه کنید.توانید سرویسمی  Add Serviceپس از تعریف گروه از قسمت 

 

 

 

                                                 
3 Active Directory 
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  ایجاد کاربر در لایه: VISP 

VISP  Manage Users  Add New 

 .شروع به ایجاد کاربر کنید توانید با زدن گزینه در این قسمت می

 

 

 

o Username 

 کاربری را وارد نمایید مدر این قسمت نا

o Password  
 دراین قسمت کلمه عبور را وارد نمایید .

را بزنید اولین کلمه ایی که کاربر به عنوان کلمه رمز وارد کند جای کلمه عبور ذخیره  importاگر جای کلمه عبور کلمه   

 را وارد کنید کلمه عبور برای کاربر دیگر لازم نیست  ignoreشود اگر می

o Service Group 

http://192.168.0.7/netbill-holder/visp/mngusers/?nb_session_id=f52925a7b9f3f84a7fc2d7efe1d672ba
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 گروه مورد نظر خود را وارد کنیددر این قسمت 

o Expire Date  

 تاریخ انقضاء کاربر را مشخص کنید

o Status  

 گردد .پیشنهاد می Not Usedصورت پیش فرض  وضعیت کاربر که به

o Expire After First Login  

 تعداد روز معتبر بودن کاربر بعد از اولین اتصال

o Bonus Credit  

 کنیما در این قسمت وارد میمیزان اعتبار هدیه به کاربر ر

o NotPaid Credit  

 اختصاص داده شده ولی حساب آن پرداخت نشده . ISPمیزان اعتباری که به 

o Paid Credit  

 اختصاص داده شده ولی حساب آن پرداخت نشده ISPمیزان اعتباری که به 

o Total Credit 

 جمع میزان اعتبار پرداخت شده و پرداخت نشده .

o Allowed Low Balance Level  

 دهد منفی بشود.مقدار اعتباری که به کاربر اجازه می

o Number Of Concurent Login 

 توانند وصل شوند را  انتخاب کنید.همزمان با هم می Userدر این قسمت با وارد کردن عدد تعداد افرادی که با یک 

o CallerID/MAC Restriction  
Username صال بر روی این کاربر بعد از اولین اتMAC  و یاCallerID شوند. قفل می 

o Mobile No.  
 شماره تلفن همراه کاربر

o Email 

 آدرس ایمیل کاربر

o Description  
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 توانید وارد کنید .در این قسمت توضیحاتی که برای کاربران وجود دارد را می

 Import User  

 کاربران به سیستم استفاده کنید.توانید برای اضافه کردن دسته جمعی گروهی از از این قسمت می

فایل خود را انتخاب و  Browseکلیک کرده ، صفحه آن باز خواهد شد از قسمت   Import Userبرای این کار بر روی عبارت 

در صفحه بعد، فیلد های فایل شما به نمایش در  Nextفرمت فایل خود را مشخص کنید ، با کلیک بر روی  File Format  از قسمت 

 هد آمد.خوا

 

 

 خواهد که از منوی مقابل آن نوع این فیلد را مشخص کنید.در قسمت بعد فیلد های فایل را نمایش داده و از شما می

و فیلد سوم مقدار اعتبار کاربر بوده  6فیلد دوم برابر کلمه عبور 5کردیم ، فیلد اول برابر نام کاربری 4برای مثال در فایلی که ما وارد

 است؛

 رویم.موارد فوق از از کشوی مقابل آن به صفحه بعدی می با انتخاب

 توانید مشخص کنید.در صفحه بعد اطلاعات اضافی را مانند اعتبار کاربر، تاریخ انقضا و ... می

 

 خواهند شد. Importو در آخر کاربران به سیستم 

 شود .ها ایجاد میصورت اتوماتیک داخل گروهکنید نیازی به ایجاد کردن کاربر نیست کاربران به استفاده می 7ADاگر از   

VISP  Options  VISP Profile 

 

                                                 
4 Import 
5 UserName 
6 Password 
7 Active Directory 



 LANبرای سرویس  NetBillنرم افزار   تنظیماتراهنمای 

 

30 www.netbill.ir 

 

 

o Username Prefix 
 این مقدار بصورت خودکار به ابتدای نام کاربری اضافه خواهد شد. Add Userهنگام 

o Username Suffix 
 این مقدار بصورت خودکار به انتهای نام کاربری اضافه خواهد شد. Add Userهنگام 

 باشد.می Holderدیگر  گزینه های موجود بر روی منو همانند سطح  
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 PPTPو  PPPoEطریقه اتصال به نت بیل با استفاده از  -

 

 windows XPبر روی  PPPoE Connectionساخت  

 

کلیک کرده سپس  startروی دکمه  connection PPPoEبرای ساخت  -1

 تخاب کنیدنرا ا  Control Panelگزینه 

 دوبار کلیک کنید.  Network Connectionسپس روی گزینه  -۲

کلیک    Create a new Connectionاز منوی فایل روی گزینه  -3

 Nextباز    می شود سپس دکمه   New Connection Wizardکنید،صفحه 

 را بزنید.
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4- Connect to the Internet را انتخاب و Next  .را بزنید 

 

 
 

5- Setup my connection manually  را از بین گزینه ها انتخاب وnext 

 را می زنیم.

 
 

را از بین گزینه ها  connect using  a broadbandسپس گزینه  -6

 می زنیم.  Nextانتخاب کرده و 
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 نام شرکت یا هر نام دلخواه دیگر را وارد کنید.  ISP nameدر  -7

 

 
 

8- username  وpassword  خود را وارد نمایید و درpassword 

confirm  جهت تاییدpassword  .را دوباره وارد نمایید 
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)میانبر(  Shortcutی مربوط به ایجاد توانید گزینهدر صورت تمایل می -9

را فعال کنید تا میانبری از کانکشن برای دسترسی  Desktopبرروی 

 .سریعتر ایجاد شود

 

 
 

 کانکشن شما ساخته می شود. Finishبا زدن دکمه 

برروی و اید را وارد کرده یوزر )شناسه( و پسورد )رمز عبور( که دریافت کرده

Connect مزایای این سرویس استفاده کنید از کلیک کرده و. 
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 windows XPبر روی  PPTP Connectionساخت  

 

لازم است که یک کانکشن ساخته شود تا با نام کاربری و رمز  VPN (PPTP)رای ب

شود، بتوانید کانال ورودی خود را به اینترنت عبوری که در اختیار شما قرار داده می

 منتقل نمائید.
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بروید و برروی  Network Connectionsو سپس به  Control Panelابتدا به 

Create a new connection  کلیک کنید 

 

 

 
 

 کلیک کنید   Nextی باز شده روی در پنجره

 

 
 

 

 
 

 .کلیک کنید Nextهمانند شکل گزینه دوم را انتخاب کرده و برروی 
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 کلیک کنید  Next( را انتخاب کرده و برروی VPNدر این مرحله نیز گزینه دوم )

 

 

 
 

 

 

 
 

 

 .کلیک کنید Nextهمانند شکل وارد کرده و برروی  م دلخواهنا
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 Do not initial connectionی در صورتیکه پنجره ی زیر را مشاهده کردید گزینه

 .کلیک کنید Nextرا انتخاب کرده و بروی 

 

 
 

 

  .وارد کنید را  NetBillسرویس دهنده  IP مطابق شکل 
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ی کانکشن ایجاد شده باز گردد. کلیک کنید تا پنجره Finishدر این مرحله بر روی 

)میانبر( برروی  Shortcutی مربوط به ایجاد توانید گزینهدر صورت تمایل می

Desktop را فعال کنید تا میانبری از کانکشن برای دسترسی سریعتر ایجاد شود. 

 

 
 

 ی مربوطرده و گزینهاید را وارد کیوزر )شناسه( و پسورد )رمز عبور( که دریافت کرده

 .کلیک کنید Propertiesبه ذخیره این اطلاعات را فعال کنید و برروی 
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 .بروید Securityهمانند شکل به بخش 

 

 
   
   
 .کلیک کنید Settingsرا فعال کرده و برروی  Advanceی گزینه 
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را انتخاب کرده و  Optional encryptionهمانند شکل  Data encryptionاز منوی 

 .کلیک کنید OKها را همانند شکل زیر تغییر داده و برروی گزینه

 

 
   
   



 LANبرای سرویس  NetBillنرم افزار   تنظیماتراهنمای 

 

42 www.netbill.ir 

 

 .کلیک کنید Yesدر سئوال پرسیده شده برروی 

 

 
   
 .کلیک کنید تا تغییرات اعمال شود Okدرنهایت برروی   

 

 
     
کلیک کرده و مزایای این  Connectپس از برقراری ارتباط با اینترنت برروی  

 .سرویس استفاده کنید
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 قاصدک diallerاستفاده از  

 
 مصرف کننده گرامی:

حسن انتخابتان را در استفاده از نرم افزار دایلر قاصدک تبریک میگوئیم و خوشحالیم که 

توانسته ایم نرم افزاری پیشرفته منطبق با نیازهای مدیران و کاربران ایرانی عرضه کنیم. از نرم 

 Windows Connectionافزار دایلر قاصدک میتوانید برای اتصال به شبکه هایی که بر پایه 

نهاده شده اند، استفاده کنید.  نرم افزار دایلر قاصدک برای دو گونه از کاربران طراحی شده بنا 

 است:

  کاربران خدماتADSL/WireLess سرویس دهندگان اینترنت پرسرعت 

  کاربرانLAN  در سازمانها و موسسات 

س و سرویتذکر: برای استفاده کاربران از این نرم افزار لازم است ابتدا مدیران شبکه ها 

انجام دهند تا کاربران آنها بتوانند از این نرم افزار  Serverدهندگان تنظیماتی را در سمت 
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استفاده نمایند. بدون انجام این تنظیمات، استفاده از دایلر قاصدک برای کاربران ممکن نخواهد 

 بود.

ن نیاز که )بدو WebServerمدیران شبکه ها و سرویس دهندگان در ابتدا لازم است یک 

 qsdk_dialerبه اتصال و بطور همیشگی در دسترس کاربران قراردارد( آماده کرده و فولدر 

 آن ایجاد کنند. سپس فایلهای زیر را در این فولدر قراردهید.: WebRoot  را در

 
 /qsdk_dialer/qsdk_dialer.exe 

 /qsdk_dialer/config.xml  
 /qsdk_dialer/connetion.cnf  

 

  فایلqsdk_dialer.exe:  در ابتدا، آخرین ورژن فایل اجرائی نرم افزار دایلرقاصدک

در این پوشه قرارداده میشود. در هر بار اجرای نرم افزار دایلر توسط کاربر، ورژن فایل 

موجود در سمت کاربر با ورژن نسخه موجود در این فولدر مقایسه شده و در صورتیکه 

ر سمت کاربر بصورت خودکار با این نسخه این نسخه بروزتر بود،  نسخه موجود د

 جایگزین میشود.

 

 فایلconfig.xml :  از این فایل برای انجام تنظیمات نرم افزار دایلرقاصدک کاربران

استفاده میشود. با این فایل، مدیر شبکه/سرویس دهنده میتواند تمامی تنظیمات لازم 

برای اتصال صحیح سمت کاربر را بصورت مرکزی تدوین کرده و دایلر کاربر در هربار 

و اجرا مینماید. به این ترتیب هزینه  اتصال، این تنظیمات را بصورت خودکار بارگذاری

های پشتیبانی و اختلالات ناشی از اشتباهات سمت کاربر کاهش یافته و مدیر سیستم 

میتواند سیاستی واحد را برای کلیه کاربران اجرا نماید. ساختا این فایل به شکل زیر 

 است:
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<config> 

        <ToolTipText>SomeTextShowInToolTip</ToolTipText> 
        <OnConnect>SomeCommand1</OnConnect> 

        <OnConnect>SomeCommand2 </OnConnect> 
        <OnDisConnect>SomeCommand1</OnDisConnect> 
        <OnDisConnect>SomeCommand2</OnDisConnect> 

        <OnExit>SomeCommand1</OnExit> 
        <OnExit>SomeCommand2</OnExit> 

        <Version>1.0.1.0</Version> 
        <FooterText>SomeTextShowsInDialerFooter</FooterText> 

        
<CustomerLogo>http://192.168.0.253/qsdk_dialer/clogo.png</CustomerL

ogo> 
        <CustomerText>SomeTextForLogo</CustomerText> 

</config> 

 

 هر یک از اجزاء این فایل به قرار زیر است: 

 

 ToolTipText نمایشاتصال : متنی است که زمان قرار گرفتن ماوس روی آیکون 

 .داده میشود

 OnConnect  وOnDisConnect  وOnExit :  ،دستوراتی است که بهنگام اتصال

سیستم کاربر اجرا  CMDقطه اتصال و خروج از برنامه دایلر بصورت خودکار در 

 میشوند. محدودیتی در تعداد این دستورات نیست. 

 Version  :بار هر ورژن نسخه موجود در سرور در این قسمت درج میشود. در 

 ورژن با کاربر سمت در موجود فایل ورژن کاربر، توسط دایلر افزار نرم اجرای

  بود، بروزتر هنسخ این صورتیکه در و شده مقایسه فولدر این در موجود نسخه

 میشود. جایگزین نسخه این با خودکار بصورت کاربر سمت در موجود نسخه

 FooterText  و در تمام  دایلرمتنی است که در پایینTAB  نمایش داده میشودها. 
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 CustomerLogo  وCustomerText  : لوگو و متن مورد نظر مدیر

درباره ما نمایش داده میشود. بهترین رزولیشن  TABشبکه/سرویس دهنده در 

 میباشد.  transparentو به صورت  110*320لوگو سایز 

 

  فایلconnection.cnf:  این فایل تعیین کننده پارامترهای اتصال کاربر اعم از پروتکل

 ,PAP)، نوع رمزنگاری، نحوه احراز هویت (… ,PPPoE, PPTP, L2TP)ارتباطی 

CHAP, EAP, …)   و نظائر آن است. مدیر شبکه/سرویس دهنده برای تولید این فایل

 qsdk_dialerبا نام  Windows Connectionکافیست بر روی دستگاه خود، یک 

ساخته و تمامی تنظیمات لازم برای اتصال صحیح به سرویس را در آن انجام دهد. بدیهی 

 د. ملزم به استفاده از آن شوناست این تنظیمات باید همانی باشد که قرار است کاربران 

 

 را از فایل: qsdk_dialerسپس قسمت مربوط به 

 
C:\Users\[YOUR_USERNAME]\AppData\Roaming\Microsoft\Network\Connec

tions\Pbk\rasphone.pbk  
 

 WebRootدر  qsdk_dialerدر مسیر  connection.cnfبرداشته و در فایلی با نام 

  کنید. ساختار این فایل چیزی شبیه این خواهد بود:فوق کپی  WebServerدر 

 

 

 
[qsdk_dialer] 

Type=2 
MEDIA=rastapi 
Port=VPN3-0 

Device=WAN Miniport (PPTP) 
 

DEVICE=vpn 
PhoneNumber=192.168.0.254 

 

 آغاز شده باشد. [qsdk_dialer]حتما با  connection.cnfدقت داشته باشید در فایل 
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با انجام مراحل فوق، نرم افزار دایلرقاصدک آماده بکار میشود. کافیست نرم افزار را روی 

ای که فولدر  WebServer IPتنظیمات،  TABسیستم یکی از کاربران اجرا کنید و در 

qsdk_dialer  درWebRoot  آن با شرائط بالا ساخته شده است را وارد نموده دکمه اتصال

ورت اتصال صحیح به سرور )مشاهده فولدر با ساختار و فایلهای بالا( پیام را بزنید. دایلر در ص

اتصال به سرور موفقیت آمیز بود را نمایش خواهد داد. پس از آن کافیست نام کاربری و کلمه 

 عبور کاربر را وارد کرده و به شبکه دسترسی پیدا کنید.

های مبتنی بر Accountingو ها   AAAشایان ذکر است نرم افزار دایلرقاصدک با تمامی 

RADIUS  و انواع اتصالاتPPP  قابل استفاده است اما در صورت استفاده از نرم افزار پیشرفته

NetBill AAA/LAN Accounting  امکانات پیشرفته نظیر پیام رسان، آخرین گزارشات

 NetBillم افزار خرابی، آخرین گزارشات اتصال و ... نیز قابل استفاده خواهد بود. برای تهیه نر

 مراجعه نمائید. http://netbill.irبه سایت 

لطفا نظرات و پیشنهادات خود را برای بهینه سازی دایلر قاصدک به 

info@ghasedak.com  .ارسال نمائید 

 
 

 

 

 
 

 

 

 
 

 

 

 
 

 

 

 

http://netbill.ir/
mailto:info@ghasedak.com
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 : HotSpotو  VPNراهنمای تنظیمات میکروتیک در حالت  -

 کندمیفراهم  VPN Server میکروتیک که امکاناتی -

 NetBill سرور Radius ایو  کیکروتیمخود  یروشده  جادیا یمحل سیتابیدبا استفاده از  کاربران یاعتبارسنج

 NetBill  سرور Radius ایو  کیکروتیمخود  یروشده  جادیا یمحل سیتابیدبا استفاده از  کاربران یحسابرس

 

 سریع اندازیراه  -

یم استفادهو جهت اتصال به سیستم عامل میکروتیک از آن  میکنیمرا دانلود  winboxاز مسیر زیر نرم افزار  کار یسادگ یبراابتدا 

   .میکن

  

http://netbill.ir/files/winbox.exe 

 .میکنیمبرای اتصال به میکروتیک مانند شکل زیر عمل  Winboxبعد از دریافت 

http://netbill.ir/files/winbox.exe
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و رایانه خود را  Hubswitchمیکروتیک را به یک  Deviceباید  دیشویماگر اولین بار است که به میکروتیک وصل  

با استفاده از  Winboxنیز با یک کابل شبکه به همان سوئیچ و یا مستقیم به رایانه خود وصل کنید و با اجرای نرم افزار 

MAC Address به آنLogin  .کنید 

 

 

و متصل است  نترنتیابه  که Publicی کی دیدار ازین (interface) شبکه کارتبه حداقل دو  VPN Server یاندازراه  یبرا

 وجود دارد. VPN Server کیفقط  یاندازراه  امکان Interfaceهر  یرو به آن متصل شوند. LAN یکاربرها که Local یدوم

 

 ها  Interfaceنام گذاری  -

 Public Ipرا به مانند زیر ، یکی را برای ارتباط با اینترنت  ether2و   ether1 یها Interface ، هجهت جلوگیری از اشتبا

 .میکنیمگذاری  نام  ether2-Lan و ether1-Wanبه ترتیب با نام  Localو دیگری را برای اتصال کاربران 
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 شده و با کلیک بر روی  IP  Addressابتدا وارد  Gatewayو  IPها برای تنظیمات  Interfaceبعد از نام گذاری 

Add  مانند شکل زیر بهInterface  هاIP میدهیم. 

 

  DNSتنظیم  -

 Settingsرا انتخاب کرده و سپس در کادر باز شده روی  DNSگزینه  IPمانند تصویر از منوی  DNS Serverبرای تنظیم 

 Allowوارد کرده و گزینه  4.۲.۲.4را   Secondary DNSو همچنین  95.82.56.2را   Primary DNSو  میکنیمکلیک 

Remote Requests  میزنیمرا تیک. 
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  VPNجهت راه اندازی  IP Poolتنظیمات  -

داریم که از منوی سمت چپ با کلیک بر  IP Poolابتدا نیاز به یک  PPTP & PPPoE VPN Serverبرای تنظیم و راه اندازی 

فقط در زمان اتصال کاربر  Dynamicصورت  ها بهIPکنیم که این تعریف می IPبه مانند شکل زیر یک رنج  IPPoolروی گزینه 

 شود.هت برقراری ارتباط به آن کاربر اختصاص داده میج

 
 

 IP Poolدر میکروتیک جهت اینترنت دار نمودن رنج  NATتنظیمات  -

NAT  یاNetwork Address Translation ل یک شبکه این اجازه خیک استاندارد در اینترنت است که به کامپیوتر های دا

باید در شبکه  NATر برای ارتباط خارجی استفاده کنند. برای ایجاد گبرای ارتباط داخلی و از یک رنج دی IPرا می دهد که از یک رنج 

 داشته باشیم که ترجمه آدرسها در آن صورت گیرد. NAT Gatewayداخلی یک عدد 

 وجود دارد NATنوع  ۲در کل 



 LANبرای سرویس  NetBillنرم افزار   تنظیماتراهنمای 

 

52 www.netbill.ir 

 

 SRCNAT  یاSource Nat  

در  ترجمه کنیم. Valid IPیک شبکه داخلی را به یک  Invalidهای  IPکنیم که می خواهیم  وقتی استفاده می Natاز این فرم 

ترجمه گشته و بر روی اینترنت ارسال می شود. عکس این عمل  Valid IPآن به یک  IPبرسد  gatewayاین حالت هر پکتی که به 

 عمل صورت میگیرد.  می شوند صادق است و عکس این Replyبرای پکت هایی که به پکت های قبلی 

 DSTNAT  یاDestination Nat 

خود قابل دسترسی قرار دهیم. در  publicرا برای شبکه  privateرا وقتی انجام می دهیم که بخواهیم یک شبکه  NATاین فرم 

 ترجمه میکنیم.  Invalid IPخود را به  Valid IPاین عمل 

 Redirect Nat  وMasquerade Nat  

Redirect  وMasquerade  یک نوع خاصdstnat  وsrcnat  .استRedirect  یک نوع ازdstnat  است که نیازی به

است که نیازی  srcnatیک نوع  Masqueradeورودی کافی است و  Interfaceندارد و تنها شناساندن  to-addressتعریف 

به اینترفیس  IPدر این حالات دیگر فرقی ندارد که چه ندارد و تنها معرفی یک اینترفیس خروجی کافی است.  to-addressبه تعریف 

برای فرستادن کل  to-portفیلد  Redirectعمل می کند. در  Interfaceشده به  addهای  IPدر رنج  IPها متصل میگردد هر 

 استفاده می شود. web-proxyترافیک به یک پورت خاص است که بیشتر برای اعمالی نظیر 

ایجاد شده می  IP Poolکردن اینترنت برای رنج  NATدر این قسمت با توجه به تصویر زیر به  NATحال پس از درک مفهوم 

 پردازیم.

 NATجهت افزودن  بر روی گزینه  NATو ورود به سربرگ  IPFirewallابتدا از منوی سمت چپ با کلیک بر روی 

Roule  کلیک می کنیم. در قسمتChain  گزینهsrcnat  را انتخاب نموده و در قسمتSrc. Address  آدرس محدودهIP 

Pool  تعریف شده را بصورتCIDR  .وارد میکنیم 
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کلیک می کنیم، حال با این  OKبر روی  masqueradeو انتخاب گزینه  Actionپس از انجام مراحل فوق با مراجعه به سربرگ 

 کار کاربران پس از اتصال اینترنت خواهند داشت.

 
 

  PPTP & PPPoE Serverجهت راه اندازی  PPPتنظیمات  -

و انتخاب سربرگ  PPPاز منوی سمت چپ با کلیک بر روی گزینه  PPTP & PPPoE VPN Serverبرای تنظیم و راه اندازی 

Profiles  یا باAdd   کردن یکProfile  جدید و یا با ویرایشDefault Profile  و تنظیم آن به مانند شکل زیر یکProfile 

 کنیم.و اتصال کاربران ایجاد می PPTP & PPPoE Serverجهت اختصاص به 
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خود  IPنویسیم. ) در این قسمت می Tunnelرا جهت برقراری  Address Poolاول  Local Address  ،IPدر قسمت 

Mikrotik توان قرار داد (را نیز می 

( تعریف شده را انتخاب  IP Pool) نام  VPNبا کلیک بر روی منوی کشویی باز شدنی گزینه  Remote Addressدر قسمت 

 کنیم.می

که در اینجا   Mikrotikخود  IPاول  Tabدر  Mikrotikخود  DNS Cacheبه دلیل راه اندازی  DNS Serverدر قسمت 

نویسیم تا اگر دیگر جهت اطمینان می DNSنویسیم و با کلیک بر روی منوی بازشدنی در زیر آن یک باشد را میمی  19۲.168.0.1

 دوم استفاده کند. DNSمیکروتیک از کار افتاد از آن   DNS Cacheزمانی 

در صفحه باز  PPP Autentication & Accountingبا کلیک بر روی  Secretsهمچنین مطابق تصویر زیر در سربرگ 

 کنیم.شده تنظیمات را اعمال می
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  PPPoEو  PPTP  ،L2TP هایپروتکلدر مورد  مختصر یتوضیح -

 L2TP  ،PPTP  ،  PPPoEعبارتند از شوندمیاستفاده  VPN به دسترسی برای که هاییپروتکل ترینعمده

 

 پروتکلPPTP 

 IPرا به صورت  PPP پروتکل هایفریم کهاست  PPP پروتکلاز  ای یافتهنقطه به نقطه، بخش توسعه  Tunneling پروتکل

 صوصیخ های شبکهدر  تواندمی پروتکل این. کندمی کپسوله، سرایند یکتوسط  اینترنتمانند  IP شبکه یک طریق از هاآنتبادل  برای

 .استفاده گردد نیز LAN-to-LAN از نوع

PPTPارتباط یک TCP ( ارتباط یک کهرا Connection Oriented  منتظر پکتبوده و پس از ارسال Acknowledgment 

به  که  Generic Routing Encapsulation(  GREشده توسط ) کپسوله PPP هایفریمتونل و  نگهداری برای( ماندمیآن 

  PPP شده کپسولهاطلاعات  . ضمناًکندمیاطلاعات استفاده  کردن Tunneling برایاست،  عمومی مسیریابی کردن کپسوله معنی

 د.دارا هستن نیزو فشرده شدن را  رمزنگاری قابلیت

 پروتکل L2TP 

 شلرکتتوسلط  کله Layer 2 Forwarding (L2F )  و PPTP هلایپروتکلاسلت از  ترکیبلی L2TP پروتکلل

 نلوعی PPTP - L2TP  و L2F موجلود در خصوصلیات بهتلریناسلت از  ترکیبلی پروتکلل ایلناسلت.  یافتلهتوسلعه  سیسلکو

 شلبکه بلرای ایلنو عللاوه بلر  اینترنلتماننلد  IP هلای روی شلبکهارسلال بلر  بلرایرا  PPP هلایفریم کلهاسلت  شلبکه پروتکلل

 کند.می کپسوله ATM یاو   X.25،Frame Relay بر های مبتنی

L2TP هللایپیغام سللری یللکتونللل از  نگهللداری بللرای L2TP  پروتکلللاز  نیللزو UDP تبللادل اطلاعللات بلله پروتکللل 

و اطلاعللات  شللودنمی Acknowledgment دریافللتپللس از ارسللال اطلاعللات منتظللر  کله  Connection Lesصلورت

 .کندمیاستفاده کند میفرض  رسیده، به مقصد  را

 پروتکلPPPoE  

Pont-to-Point Protocol over Ethernet   از دسته  آیدیمو همانطور که از اسم آن بر  باشدمی ۲یک پروتکل لایه

 .است  PPP هایپروتکل
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PPPoE   یک پروتکل هایخاصیتتمامی PPP را دارد اما با این خصوصیت که بر روی شیکه Ethernet  نیز قابل اجراست. یعنی

تجاری دنیا با هدف  ISP این پروتکل توسط اولین .داشته باشید ۲را بر روی لایه  PPTP هایی مانند کانکشن  ارتباطتوانید میشما 

ها بیشتر از این  ISP معمولا .قابل دسترس است RFC2516 ابداع شده است که اطلاعات کامل این پروتکل با UUNET یعنی

 ک.به دلیل نیاز به کمترین تنظیمات سمت مشتر آن و دیگری Isolation . یکی به دلیلکنندمیپروتکل استفاده 

 کند.میمرحله کلاینت را به سرور متصل  4ست. که طی  DHCP همانند   PPPoEاصول کار 

 PPPoE Active Discovery Initiation (PADI) 

 
دهد و را جواب می Broadcast سرور این که  از طرف کلاینت در شبکه منتشر شده  Broadcast  این درخواست به صورت

  نماید.اعلام آمادگی می

 PPPoE Active Discovery Offer (PADO) 

 

. که حاوی پیشنهادی کندمیارسال  Packet یک سرور خود به  MAC Address با ذکر Broadcast ارسالاز  کلاینت پس 

 .برای برقراری ارتباط است

 PPPoE Active Discovery Request (PADR) 

 

وافق ط مورد ت. که شرایفرستدمی کلاینتبه از سرور در صورت توافق شرایط یک تائیدیه  PPPoE Server پیشنهاد ارسالپس از 

 .باشد Encryption یا فعال بودن یا نبودن Authentication Protocol  مسائلی نظیر تواندمی

 
1. PPPoE Active Discovery Session-confirmation (PADS) 

 

 شود.میو ارتباط برقرار  کندمیدرخواست کلاینت را با یک تائیدیه قبول  PPPoE Server و در مرحله آخر

 Broadcast و امکان ارسال LAN وجود یک PPPoE موارد فوق خواهیم دید که لازمه برقراری یک ارتباطبا بررسی  

 .است

کنیم. در کلیک می ADDروی گزینه  PPPoE Serverبه مانند تصویر زیر از سربرگ  PPPoEبرای راه اندازی سرویس 

 کنیم.را انتخاب می ether2-Localبه مانند تصویر  PPPoEجهت راه اندازی سرویس  Interfaceقسمت 

 

 فعال باشد. PAPفقط گزینه  Authenticationتوجه کنید که در قسمت  
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و فعال کردن گزینه  PPTP Serverبا کلیک بر روی گزینه  Interfaceدر سربرگ  PPTP Serverبرای فعال کردن 

Enabled  و انتخابProfile Default  و فقط انتخاب گزینهpap  از قسمتAuthentication  سرویسPPTP Server  را

 کنیم.راه اندازی می

 
 

و فعال کردن گزینه  L2TP Serverبا کلیک بر روی گزینه  Interfaceدر سربرگ  L2TP Serverبرای فعال کردن 

Enabled  و انتخابProfile Default  و فقط انتخاب گزینهpap  از قسمتAuthentication  سرویسL2TP Server   را

 .کنیممیراه اندازی 
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  Graphبرای تهیه و ثبت  SNMPتنظیم  -

 SNMPگزینه  IPبه مانند تصویر زیر از منوی  NetBillدر  Graphجهت تهیه و ثبت گزارشات  SNMPبرای راه اندازی و تنظیم 

 کنیم.فقط خواندنی اضافه می SNMPیک  ADDرا انتخاب و به مانند تصویر با کلیک بر روی 

 
 

 کنیم.آنرا فعال می Enabledو فعال کردن گزینه  SNMP Settingدر مر حله بعد مانند شکل زیر با کلیک بر روی 

 
 

  NetBillبرای اتصال به  Radiusتنظیمات  -

کلیک  روی  Radius تمانند شکل زیر از قسم NetBillبه  Mikrotik HotSpot RAS Serverبرای تنظیم ارتباط 

باید باشد که در  NetBillسرور  IPهمان  Address، گزینه میکنیمرا انتخاب  HotSpotگزینه  Serviceقسمت  در، میکنیم

. توجه کنید که میکنیمانتخاب  NetBillبا  Mikrotikیک کلمه رمز برای ارتباط  Secret ت. در قسمباشدیم 17۲.۲0.۲0.۲اینجا 
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 کرویم IPهمان  Src. Addressو  میدهیمقرار  ms 3000را برابر  Timeoutنیز وارد کنید.  NetBillاین کلمه رمز را باید در 

 .باشدیم کیت

 

 .میدهیمقرار  1700را برابر  Port رمقدا Incommingهمچنین مطابق شکل زیر با کلیک بر روی گزینه 

 

 Log Browse URLبرای تهیه گزارش  Web Proxyتنظیمات مربوط  -

 .میکنیمرا تنظیم  IP  Web proxy ) Web Proxy Settingsابتدا مطابق تصویر زیر 
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داخلی خود را به  Source Address، در اینجا دسترسی غیر از میکنیمکلیک  روی گزینه  Accessسپس از سربرگ 

Web Peoxy  میکنیمممنوع. 

 
 Web Proxyتعریف کنیم که کاربران بعد از اتصال به  Redirect NATیک  IP  Firewall  NATحال باید از قسمت 

ندارد و تنها شناساندن اینترفیس ورودی کافی  to-addressاست که نیازی به تعریف  dstnatیک نوع از  Redirectهدایت شوند. 

 web-proxyبرای فرستادن کل ترافیک به یک پورت خاص است که بیشتر برای اعمالی نظیر  to-portفیلد  Redirectاست در 

 . شودمیاستفاده 

 میکنیممانند تصویر زیر عمل 

 

را  8080یعنی  Web Proxyهمان پرت  To Portsکنیم و در قسمت را انتخاب می Redirectگزینه  Actionدر سربرگ 

 شود.ارجاع داده می Web Proxyهای کاربران به نویسیم. با این کار تمامی درخواستمی
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کنیم و از جدید ایجاد می Rouleیک   Addمانند تصویر زیر با کلیک بر روی   System  Loggingسپس از قسمت 

را انتخاب کنید، در  Debug!جاد و گزینه دیگر ای Boxو با کلیک بر روی پیکان زیرین یک  web-proxyگزینه  Topicsقسمت 

و با کلیک بر روی  Actionدر  Remoteرا وارد کنید و همچنین با انتخاب گزینه  Netbillعنوان مثال  یک نام به Perfixقسمت 

Ok  یکRoule ایم که ایجاد کردهLog !Debug Web Proxy کند و به را تهیه میRemote دهد.ارجاع می 

 

آدرس  Remote Addressرا انتخاب کرده و در قسمت  Type: remoteمانند تصویر زیر  Actionحال از سربرگ 

Netbill کنیم.را وارد می 

 

 

 

Hotspot  ر واقع د. اندشدهمتصل  شبکهبه  میس یب ای یکابلبه صورت  که ییوترهایکامپ یبرااست  یعموم یدسترسنقطه  کی

Hotspot یسنجاعتبار یبرا یامکان (Authenticate) آوردیمبه وجود  شبکهجهت اتصال به  کاربران. 
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 یمعمول رانکارب یبرا شتریبباعث سهولت  کهاست  کاربرخاص سمت  ماتیتنظ اینداشتن به نرم افزار و  ازین Hotspotخاص  یژگیو

بر ارسال  یمبتن یدرخواستمرورگر  بازکردنبا ،  وجود داشته باشد Internet Browser کی کاربراست در سمت  یکافقط ف. شودیم

 Servlet Page or Loginفرض  شیپرا به صفحه  هادرخواستتمام  Hotspot ، شودیمفرستاده  Hotspotصفحه وب به 

Redirect Page  کلمه  و یکاربرنام فرض معمولا شامل فرم درخواست  شیپفحه ص ، است( رییتغفرض قابل  شیپفحه ص. )کندیم

به صورت  که Statusاست از صفحه  یکافخروج هم  یبرا. شودیم Redirect به صفحه دلخواه کاربر یسنجبعد از اعتبار  است. عبور

Popup  شودیمباز Logout  کنندرا انتخاب. 

 امکانات Hotspot  

 NetBill سرور Radius ایو  کیکروتیمخود  یروشده  جادیا یمحل سیتابیدبا استفاده از  کاربران یاعتبارسنج

  NetBill  سرور Radius ایو  کیکروتیمخود  یروشده  جادیا یمحل سیتابیدبا استفاده از  کاربران یحسابرس

 (یسنجبدون اعتبار  هاتیسااز  یبعضبه  یدسترس) Walled-garden ستمیس

 اتصال به میکروتیک 

 استفادهو جهت اتصال به سیستم عامل میکروتیک از آن  میکنیمرا دانلود  Winboxاز مسیر زیر نرم افزار  کار یسادگ یبراابتدا 

    .میکنیم

http://Netbill.ir/files/winbox.exe 

 .میکنیمبرای اتصال به میکروتیک مانند شکل زیر عمل  Winboxبعد از دریافت 

 

و رایانه خود را نیز با  Hubswitchمیکروتیک را به یک  Deviceباید  دیشویماگر اولین بار است که به میکروتیک وصل   

به  MAC Addressبا استفاده از  Winboxیک کابل شبکه به همان سوئیچ و یا مستقیم به رایانه خود وصل کنید و با اجرای نرم افزار 

 کنید. Loginآن 



 LANبرای سرویس  NetBillنرم افزار   تنظیماتراهنمای 

 

63 www.netbill.ir 

 

 

 یدومو متصل است  نترنتیابه  که Publicی کی دیدار ازین (Interface) شبکه کارتبه حداقل دو  Hotspot یاندازراه  یبرا

Local یکاربرها که Hotspot .هر  یرو به آن متصل شوندInterface کیفقط  یاندازراه  امکان Hotspot .سرور وجود دارد 

  نام گذاریInterface  ها 

و  Public IPرا به مانند زیر یکی را برای ارتباط با اینترنت  ether2و   ether1 یها Interface ، هجهت جلوگیری از اشتبا

 .میکنیمگزاری  نامether2-Lan  و ether1-Wanبه ترتیب با نام  Localدیگری را برای اتصال کاربران 

 

    شده و با کلیک بر روی  IP  Addressابتدا وارد  Gatewayو  IPها برای تنظیمات  Interfaceبعد از نام گزاری 

Add   مانند شکل زیر بهInterface  هاIP میدهیم) 
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  تنظیمDNS 

کلیک  Settingsرا انتخاب کرده و سپس در کادر باز شده روی  DNSگزینه  IPمانند تصویر از منوی  DNS Serverبرای تنظیم 

 Allowوارد کرده و گزینه 4.2.2.4 را   Secondary DNSو همچنین  95.82.56.2را   Primary DNSو  میکنیم

Remote Requests  میزنیمرا تیک. 

 

 راه اندازی سریع 

روی  Serversدر پنجره باز شده در سربرگ  IP Hotspotمطابق شکل زیر ابتدا روی  Hotspotبرای راه اندازی 

Hotspot Setup  حال در این قسمت  م،یکنیمکلیکInterface  مورد نظر را جهت راه اندازیHotspot   که  میکنیمانتخاب

 .باشدیم ether2-Lanدر اینجا 
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که در اینجا  IPرا به همراه محدوده  IP  ،Interface LANآدرس  Set Hotspot address for interfaceدر قسمت 

 .میکنیمکلیک   Next، مطابق شکل زیر روی دهدیمنمایش  باشدیم 24/

 

  24/که در اینجا  IPرا به همراه محدوده  IP  ،Interface LANآدرس  Set Pool for Hotspot addressدر قسمت 

 .میکنیمکلیک   Next، مطابق شکل زیر روی دهدیمنمایش  باشدیم

 

 .میکنیمکلیک  Nextو روی  میکنیمانتخاب  noneرا  Hotspot SSL Certificateدر این قسمت مطابق تصویر 



 LANبرای سرویس  NetBillنرم افزار   تنظیماتراهنمای 

 

66 www.netbill.ir 

 

 

 .میکنیمکلیک   Nextدر قسمت زیر هم روی 

 

 Setup DNS configuration  

یمکلیک  Next، روی  باشدینمو نیازی به تغییرات  میادادهکه در مراحل قبل انجام  باشدیم DNSاین قسمت مربوط به تنظیمات 

 .میکن

 

 DNS name of local server  

کلیک  Next، این مقدار را نیز خالی رها کنید و روی  کنیدانتخاب    Hotspotسرور  DNSنامی را برای  دیتوانیمدر این قسمت 

 کنید.
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 شده است. یاندازراه  Hotspot اکنون

گرفتن  یبرا نیهمقرار دارد و  کیاتومات یرو میتنظفرض  شیپبه صورت  .دیدهانجام  را TCP/IP ماتیتنظ دیبا نتیکلادر سمت 

. دیکناستفاده  کیاستات IPباند از  یپهنابهتر در مورد  تیریمد یبرا شودیم هیتوص یول کندیم تیکفا MikroTik IP Poolاز  IP کی

یم .دیبدهرا   MikroTik سرور Gateway و DNS د،یدهاختصاص  نتیکلا شبکه کارتبه  Interface Localدر رنج  IP کی

 .دیشوموضوع مطمئن  نیاشده است از  متصل Interface local هب که وتریکامپ کی یرومرورگر  کردنبا باز  دیتوان

 .دیدرآ شینمابه  Login Hotspotیی خوشامدگوصفحه  دیبا 

 کینامیدبه صورت   IP  Firewall  NATدر قسمت  NATبر  یمبترول  کی کاربرانفرض در هنگام اتصال  شیپبه صورت 

 .شودیم جادیا

 مدیریت Hotspot  

 .دیکنرا انتخاب  Hotspotقسمت  IP یمنواز  Winboxدر نرم افزار 

 

را  hsprof1و مشخصه  Address Poolبا  ether2-Lan روی hotspot1ایجاد شده با نام  Hotspotدر اینجا سرور 

 .میدهیمتغییر  999را به تعداد  Addresses Per MAC و با کلیک روی آن مقدار میکنیممشاهده 
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 کند. Authenticateرا  MAC Address،  999بتواند تعداد  HotSpotکه  باشدیماین گزینه بدین معنی 

مختلف  ماتیتنظبا  لیپروفامثال شما چند  یبرا .کندیم جادیامختلف  یسرورهاهمزمان  ماتیتنظ یبرا یامکان Profiles نهیگز

جداگانه هر سرور  میتنظبه  یازینو  دیدهیمباشد ارجاع  لیما که کدامرا به هر  Hotspotمختلف  یسرورهاسپس  .دیکنیم جادیا

 . تجا انجام خواهد گرف نیهمدر  Hotspot یاساسو  یدیکل ماتیتنظاز  یاریبسآن  یسواداشت  دینخواه

 .میکنیم آماده Radius NetBillجهت تنظیمات با را آن  hsprof1 لیپروفاکلیک روی  ابنمونه  یبرا

 .میکنیمرا فعال  HTTP PAPکه فقط گزینه  دیکنیمرا مشخص  کاربران یسنجنوع اعتبار  Loginدر قسمت 

که فعال کردن آن  باشدیم Hotspotمربوط به ذخیره نام کاربر و رمز عبور هنگام ورود در بار اول برای کاربران  Cookieگزینه 

 اختیاری است. 

 

 نگیاکانت یبرا چون نه. ای کنداستفاده  Radiusاز  یحسابرسو  یسنجاعتبار  یبراسرور  نیا که دیکنیممشخص  Radiusدر قسمت 

 دیباقسمت را  نیا است. Interim Updateمهم قسمت  نکته دیبزنرا  Accounting کیت دیبا دیکنیمسرور استفاده  Radiusاز 
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 ، در غیر این صورت میدهیمدقیقه قرار  3این مقدار را برابر  NetBillکه برای ارتباط با  دیدهسرور خود انجام  Radius ماتیتنظطبق 

 هنوز متصل هستند. که یحالدر  شوندیمحذف  Radiusها در نرم افزار  Online User ستیلشما از  یکاربرها

مشخصه  NAS Port Typeاز قسمت  (Ethernet)و انتخاب گزینه  Use RADIUSبا فعال کردن  RADIUSدر سربرگ 

Hotspot  را برای اتصال باNetBill  میکنیمتنظیم. 

 

 مهم نکات 

 است. Login Pageوب  هایفایلقرار گرفتن  مکان HTML Directory گزینه Generalدر قسمت 

 ایناستفاده از  برای داشته باشند. متفاوتی های Hotspot Login Page مجزای سرورهای کهوجود دارد  امکان این بنابراین

 .باشیدآشنا  Winbox یاو  FTP ازبا استفاده  Mikrotikدر  هافایل کردن کپیبا نحوه  باید گزینه

 .کنیدرا محدود  Hotspotسرور  یک کلباند  پهنای کهوجود دارد  امکان این Rate limitدر قسمت 

 .کنیدرا مشخص  Hotspot اینسرور مورد استفاده  پروکسی توانیدمی  HTTP Proxyدر قسمت 

 .کنیدمختلف استفاده  سرورهای برایمختلف  هایپروکسیاز  توانیدمیپس 

o Hosts  

 .شوندیمقرار دارند نمایش داده  Hotspot Serverدر این قسمت کلیه کاربران داخل شبکه ما که پشت 

o Active 

 .دهدیمرا به شما نشان  گرید دیمفبه همراه اطلاعات  نیآنلا یکاربرها ستیلدر این قسمت   

 .دیایمبه شمار  Hotspot یهاقسمت نیترمهماز  یکی IP Bindingsقسمت 
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 .دیکن درکرا  One to one NATبه نام  یمفهوم دیباقسمت  نیا یریادگی یبرا

 Hotspotنصب  همراه بهکه  DHCP Serverو یا اینکه از  ست Hotspotدر رنج  IP کی دیبا Hotspotارتباط با  یبرا کاربر

را  DNS  ،Gatewayو فقط  کندست  یدلخواه IP هر تواندیم کاربروجود ندارد  یالزاممورد  نیا یبرا .ردیبگ IP شودیمراه اندازی 

باشند به  که IPحالا با هر  هاخواستدر  یتمام( دداده نخواهد ش شینما Loginصفحه  نصورتیا ریغ. )در دبده Hotspotسرور 

Hotspot و  رسندیمHotspot را به  هادرخواستLogin Page  مرحله ورود را پشت  تیموفقبتواند با  کاربراگر  دهدیمارجاع

 کاربر IPمعادل  IP نیا که دهدیماختصاص  کاربربه  IP کی Hotspotشود از آن پس  Authenticateسر بگذارد و به اصطلاح 

( پس شودیم دهینامهم  Universal Client) مشهور است. One to one NATبه  کیتکن نیا .نمشابه آ الزاماًاست نه 

Hotspot هر تواندیم IP است. یکاربرد اریبس تیقابل نیادهد و  رییتغبه صورت ترانسپرنت  ار یآدرس 

 To Addressو  دیبگذار یخالرا  Address دیکنرا مشخص  کاربرآدرس   MAC. دیکن کار IP Bindingsبا  دیتوانیم اکنون

 IPبه نام  یمشکلپس  وصل خواهد شد. شبکهدلخواه شما به  IPباز با  کندست  کههم  IPهر  کاربر. دیکن نیگزیجارا با آدرس دلخواه 

Conflict  داشت. دینخواه 

 Typeسه نوع  .دیکن میتنظ را آن دیتوانیم دیاکرده Bind که IPهر  یرو کردن کیکلبا  کهاست  کاربراتصال  Typeمهم  نکته

 مختلف وجود دارد:

 Regular  

 شود تا وارد شود. یسنجاعتبار  دیبا کاربر کهفرض  شیپحالت 

 Bypassed  

 ی.سنجآدرس را داشت وارد شود بدون گذر از مرحله اعتبار  نیا یکاربراگر  یعنی .کندیمخلاص  یسنجاعتبار  دیقرا از  کاربر که

 Blocked  

 وصل شود. تواندینم کاربرو  کندیم بلوکهرا  کاربر که

 صورت بهلاگین کند  Hostهنگامی که بخواهیم به کاربری مستقیم دسترسی به اینترنت بدهیم و بدون اینکه در  IP Bindingsدر 

 .میکنیمزیر عمل  صورت بهمستقیم و دائم اینترنت داشته باشد 

 مورد نظر نیز انجام دهیم.  IP / MACبا کلیک راست بر روی  Hostدر قسمت  میتوانیمالبته این کار را نیز 

مستقیم و دائم  صورت بهکردن به آن  Bindبا  ردیگیمقرار   Hostهم در همان سوئیچ کاربران  NetBillچون  مثال عنوان به

 .میدهیماینترنت 
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 Walled Garden IP List  

را  ستمیس ریمدشده توسط  فیتعر یها IP ای هاتیسابه  کاربران یدسترساجازه  کهاست  Walled-garden گریدقسمت مهم 

ارشات گز کردن چکشما و  تیسااتصال به  یبرا کاربران که دیکناعمال  یماتیتنظ دیتوانیم مثال .دهدیم یسنجبدون گذر از مرحله اعتبار 

 ... اینداشته باشند و  رمز عبورو  یکاربرنام  کردنبه وارد  یازین

در رنج داخلی شبکه خود داریم و لازم نیست که کاربران برای اتصال به آن  Localمثال : یک سرویس وب سرور  عنوان به

Authenticate میکنیمزیر عمل  صورت به، برای این کار  شوند. 

 

ا مقصد رنج ب)، درخواست سرویسی از همان رنج  داخلی شبکه IPرنج  مبدأ ازکه اگر کاربری  میاگفتهنکته : در تصویر فوق  

IP بهرا دارد به آن دسترسی داشته باشد و نیازی  (هداخلی شبک Authenticate   درHotSpot Server .نداشته باشد 

به  دهدیمرا نشان  هاآن یانقضااجاره داده شده به همراه زمان  یهایکوکفعال و  یهایکوکاز  یستیل که Cookies تو اما قسم

 خواهد بود. یخال صورت نیا ریغدر  دیباش کردهرا انتخاب  یکوکبا  یسنجروش اعتبار  که یشرط

 صفحات  کردن اختصاصیHotspot  

را  راتییتغ دیکنمتصل شده صفحات را دانلود  Winboxرابط  ایو  FTP قیطراز  دیبا Hotspotصفحات  کردن یاختصاص یبرا

در صورت  دینباشنگران  .دیدهقرار  یاصلصفحات  یجا( و سپس صفحات را به دیبدان HTMLزبان  یتا حدود دیبا مسلماً) کردهاعمال 

 .دیکن نیگزیجافرض را  شیپصفحات  دیتوانیم یراحتبروز هر گونه اشتباه به 
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  تنظیماتRadius  برای اتصال بهNetBill  

کلیک     روی  Radius تمانند شکل زیر از قسم NetBillبه  Mikrotik Hotspot RAS Serverبرای تنظیم ارتباط 

باید باشد که در  NetBillسرور  IPهمان  Address، گزینه  میکنیمرا انتخاب  Hotspotگزینه  Serviceقسمت  در،  میکنیم

. توجه کنید که میکنیمانتخاب  NetBillبا  Mikrotikیک کلمه رمز برای ارتباط  Secret ت. در قسمباشدیم 17۲.۲0.۲0.۲اینجا 

 IPهمان   Src.Addressو  میدهیمقرار   ms 3000را برابر  Timeoutنید. نیز وارد ک NetBillاین کلمه رمز را باید در 

 .باشدیم کیکروتیم

 

 .میدهیمقرار  1700را برابر  Port رمقدا Incommingهمچنین مطابق شکل زیر با کلیک بر روی گزینه 

 

  تنظیمات مربوطWeb Proxy  برای تهیه گزارشLog Browse URL  : 

 .میکنیمرا تنظیم  IP  Web proxy  Web Proxy Settingsابتدا مطابق تصویر زیر 
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داخلی خود را به  Source Address، در اینجا دسترسی غیر از میکنیمکلیک  روی گزینه  Accessسپس از سربرگ 

Web Proxy  میکنیمممنوع. 

 

 Web Proxyتعریف کنیم که کاربران بعد از اتصال به  Redirect NATیک  IP  Firewall  NATحال باید از قسمت 

 .میکنیمهدایت شوند. مانند تصویر زیر عمل 
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  تنظیمSNMP  برای تهیه و ثبتGraph  

 SNMPگزینه  IPبه مانند تصویر زیر از منوی  NetBillدر  Graphجهت تهیه و ثبت گزارشات  SNMPبرای راه اندازی و تنظیم 

 کنیم.فقط خواندنی اضافه می SNMPیک  Addرا انتخاب و به مانند تصویر با کلیک بر روی 
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 کنیم.یمآنرا فعال  Enabledو فعال کردن گزینه  SNMP Settingدر مر حله بعد مانند شکل زیر با کلیک بر روی 
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